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1. OBJETIVO

Establecer las politicas de Seguridad y Privacidad de la Informacioén, Seguridad Digital y
Continuidad de la Operacién de los Servicios TIC para la Secretaria Juridica Distrital, con el fin
de cumplir con los requisitos de seguridad, definidos en el SGSI y el MSPI que ayudaran
mediante su implementacion, a preservar la confidencialidad, integridad y disponibilidad de la
informacion.

1.1. Objetivos Especificos

La Secretaria Juridica Distrital, para el cumplimiento de su mision, visién, objetivo estratégicos y
alineados a sus valores corporativos, establece dicha politica con el objetivo de:

a. Proteger los activos de informacion, con base en los criterios de confidencialidad, integridad,
disponibilidad, mediante la implementacion de controles en los procesos de la entidad de
manera coordinada con las partes interesadas.

b. Mantener la confianza de los ciudadanos en general y el compromiso de todos los
funcionarios, contratistas respecto al correcto manejo y proteccién de la informacién que es
gestionada y resguardada en la Secretaria Juridica Distrital.

c. Garantizar el tratamiento de los datos personales obtenidos en la entidad a los titulares de
la informacion, en el ejercicio pleno de derechos.

d. Gestionar los riesgos asociados con la pérdida de confidencialidad, integridad, disponibilidad
y privacidad de la informacién dentro del alcance del Subsistema de Gestion de Seguridad
de la Informacion. (SGSI).

e. Sensibilizar y entrenar al personal de la entidad en temas de Seguridad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de los Servicios TIC.
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2. ALCANCE

La Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacion de los Servicios TIC aplica a toda la entidad, sus funcionarios, contratistas que tengan
relacion directa con las entidades que tengan acceso a informacion a través de los documentos,
equipos de computo, infraestructura tecnoldgica, canales de comunicacion de la entidad, bases
de datos y en general los archivos informaticos que conforman el Sitio Web, Subsistemas de
Informacion y documentos fisicos de la Secretaria Juridica Distrital.

Todas las politicas contenidas en este documento, las cuales estan basadas en los lineamientos
de la norma ISO 27001:2013 y los lineamientos del Modelo de Seguridad y Privacidad de
Informacién (MSPI) establecida por MINTIC a través del Decreto 1078 de 2015, y sus
correspondientes guias de apoyo, seran aplicadas a los procesos estratégicos, misionales y de
apoyo de toda la Secretaria Juridica Distrital.

3. MARCO LEGAL Y/O NORMATIVO
3.1. Cumplimiento de Requisitos Legales y Contractuales

La Secretaria Juridica Distrital debe garantizar el cumplimiento de los requisitos legales a los
cuales esta sometida en funcion de la informacioén que custodia.

3.1.1. Identificaciéon de los Requisitos de Legislacion y Contractuales Aplicables

La Secretaria Juridica, debe atender a todos los requisitos estatutarios, reglamentarios y
contractuales pertinentes en materia de seguridad y privacidad de la informacion.

De igual manera se deben identificar y documentar explicitamente los requisitos de la legislacion
aplicable, y mantenerlos actualizados para el Sistema de Gestibn de Seguridad de la
Informacion:
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La entidad debe atender las siguientes normativas: Norma ISO/IEC 27001:2013: Establece las
directrices del Sistema de Gestion de la seguridad de la informacion y los lineamientos del
Modelo de Seguridad y Privacidad de Informacion (MSPI) establecida por MINTIC a través del
Decreto 1078 de 2015.

Adicionalmente establece el rol y responsabilidad de los funcionarios y grupos de interés de la
entidad y asi mismo establece la metodologia de identificacion de los activos de informacion, la
valoracion de los riesgos, la calificacion de los controles, el plan de tratamiento para la mitigacion
de los riesgos asociados a los activos de informacion, las revisiones y auditorias que se le hacen
al Modelo de Seguridad y Privacidad de la Informacion.

Adicionalmente, de manera continua se deben realizar:

1. Revisiones permanentes sobre la expedicion de nuevas leyes y normatividad que afecten de
manera directa la Seguridad de la Informacién

2. La interpretacion de las implicaciones en la Seguridad de la Informaciéon de estas leyes o
decretos

La identificacién de la posibilidad de incumplimiento legal y reglamentario por parte de la
Secretaria Juridica Distrital

ACTO ADMINISTRATIVO OBJETO
Constitucién Politica de Articulo 15. “Todas las personas tienen derecho a su intimidad personal
Colombia de 1991 y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos

respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos
y en archivos de entidades publicas y privadas.

Ley 23 de 1982 Derechos de Autor.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones.
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Ley 594 de 2000 Reglamentada parcialmente por los Decretos Nacionales 4124 de 2004,
1100 de 2014. Por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones.

Ley 603 de 2000 Esta ley se refiere a la proteccion de los derechos de autor en Colombia.
El software es un activo, ademas esta protegido por el Derecho de Autor
y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas
de software son o no legales.

Ley 962 de 2005 Simplificacién y Racionalizacion de Tramite. Atributos de seguridad en la
informacion electrénica de entidades publicas.

Ley 1150 de 2007 Seguridad de la informacién electrénica en contratacién en linea.

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del hdbeas data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Ley 1341 de 2009| Por la cual se definen los principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Decreto 2952 de 2010 Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de 2008.
Decreto 2364 de 2012 Firma Electronica.
Decreto 2609 de 2012 Expediente electronico.

Ley Estatutaria 1581 de 2012 Entr6 en vigencia la Ley 1581 del 17 de octubre 2012 de Proteccion De
Datos Personales, sancionada siguiendo los lineamientos establecidos
por el Congreso de la Republicay la Sentencia C-748 de 2011 de la Corte
Constitucional.
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Como resultado de la sancion de la anunciada ley toda entidad publica o
privada, cuenta con un plazo de seis meses para crear sus propias
politicas internas de manejo de datos personales, establecer
procedimientos adecuados para la atencién de peticiones, quejas y
reclamos, asi como ajustar todos los procesos, contratos y autorizaciones
a las disposiciones de la nueva norma.

Decreto 1377 de 2013 Proteccion de Datos, decreto por el cual se reglamenta parcialmente la
Ley 1581 de 2012.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otras disposiciones.

Decreto 886 de 2014 Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012.

Decreto 2573 de 2014 Establece como lineamiento la Seguridad y privacidad de la informacion

y comprende acciones transversales ademas de componentes
enunciados, a proteger la informacién y sistemas de informacion del
acceso, divulgacion, interrupcién o destruccidén no autorizada.

Circular 16 de 2016 CONPES 3854 Politica Nacional al de Seguridad.

Circular 28 de 2016 Levantamiento de informacion infraestructura Seguridad Informatica.
Circular 01 de 2017 Lineamiento de Avance del Modelo de Seguridad de la Informacién.
Circular 37 de 2018 Incidentes de ciberseguridad y modelo de seguridad y privacidad de la

informacion MPSI del MINTIC.

Circular 60 de 2018 Presentacion estudios Seguridad y Privacidad de la Informacién para las
entidades del Distrito dirigida a directores de Tl, Oficiales de Seguridad
de la Informacion, Jefes de Oficinas de Planeacion, Jefes de Oficina de
Juridica y Jefes de Oficina Control Interno.

Cadigo Penal Art. 199. Espionaje Art. 258. Utilizacion indebida de informacion
Art. 418. Revelacion de Secreto
Art. 419. Utilizacion de asunto sometido a secreto o reserva
Art. 420. Utilizacion indebida de informacién oficial
Art. 431. Utilizacién indebida de informacion obtenida en el ejercicio de la
funcién publica
Art 463. Espionaje

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000 7 )

2\ y
www.bogotajuridica.gov.co ’900 ADLé:gléuégTrzA;gR
Info: Linea 195 “ SGS SECRETARIA JORIOICA DISTRITAL

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-120 Versién 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 8 de 67

. 1ISO 27002:2013 Esta norma proporciona recomendaciones de las mejores précticas en la
gestion de la seguridad de la informacion a todos los interesados y
responsables en iniciar e implantar o mantener sistemas de gestion de la
seguridad de la informacion. En el siguiente esquema se pretende
abordar los principales contenidos de la norma.

NTC 27001:2013 Sistema de Gestion de Seguridad de la Informacién (SGSI). En 2013, con
mas de 1700 empresas certificadas en BS7799-2, 1ISO publicé este
esquema como estandar 1ISO 27001, al tiempo que se revisé y actualizé
ISO 17799 e ISO 27001:2005

Resolucién 500 de 10 de marzo Por la cual se establecen los lineamientos y estandares para la estrategia
de 2021 de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital

Directiva Presidencial 03 de 15 LINEAMIENTOS PARA EL USO DE SERVICIOS EN LA NUBE,
de marzo de 2021 INTELIGENCIA ARTIFICIAL, SEGURIDAD DIGITAL Y GESTION DE
DATOS.

4. POLITICAS DE SEGURIDAD DE LA INFORMACION.
4.1. Politica de Seguridad de la Informacion

La Politica General de Seguridad de la Informacion enuncia el compromiso de la Alta Direccion
de la entidad, de generar la estrategia corporativa a partir de lineamientos para la proteccion de
la informacion involucrando tanto la informacion digital como fisica, a fin de ser conocidos,
divulgados y cumplidos de forma obligatoria por todos los funcionarios publicos, oficiales,
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contratistas y stakeholders (partes interesadas) de la Secretaria Juridica Distrital, en la procura
de prevenir, detectar y neutralizar de forma oportuna una posible fuga, pérdida o alteracion no
autorizada de informacion.

La politica general de seguridad de la informacion tiene como objetivo la consolidacién de una
cultura de Seguridad de la Informacion al interior de la entidad, que permita a su vez, brindar un
apoyo directo al desarrollo e integracion del sistema juridico distrital, en cuanto al cuidado de la
informacién como su activo mas valioso.

Armonizados con el Plan estratégico institucional, la entidad establece como Politica de
seguridad de la informacion, la siguiente:

“‘Lainformacién es reconocida por la Secretaria Juridica Distrital como uno de los activos
mas importantes para lograr su objetivo fundamental de contribuir al desarrollo sostenido
del sector juridico , mediante la prevencion, vigilancia y control , es por eso que se
compromete a disponer sus recursos tanto fisicos, tecnoldgicos, financieros,
informativos, de conocimiento y humanos para liderar y fortalecer la seguridad de la
informacion a través del establecimiento, implementacion y mejora continua de un
Sistema de gestién de seguridad de la informaciéon (SGSI); cuyo fin es el aseguramiento
de la integridad, disponibilidad y confidencialidad de la informacion mediante la gestién
y tratamiento adecuado de los riesgos, en el marco de los requisitos de la entidad, los
legales o reglamentarios, y las obligaciones de seguridad contractuales; con servidores
publicos, proveedores y partes interesadas, comprometidos a participar activamente en
el desarrollo de la cultura de seguridad de la informacién”.

4.2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
4.2.1 Organizacién Interna

La Secretaria juridica Distrital garantiza el soporte operativo para las actividades de la
Informacién, para ello debe mantener un esquema de seguridad de la informacién en donde
existan roles y responsabilidades que consideren actividades de administracion, operacion y
gestion de la informacion.
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4.2.1.1. Roles Y Responsabilidades

ROL RESPONSABILIDADES

Secretario Juridico Distrital ' Aprobacién y Verificacion del cumplimiento de las politicas
de seguridad de la informacion.
'Hacer que los miembros del Comité Institucional de Gestién
y Desempefio sean conscientes de la criticidad de los
activos de informacion.

‘Divulgar las responsabilidades de seguridad de la
informacion.

Nivel Directivo 'Liderazgo y apoyo contintio para la aplicacién del Modelo
de Seguridad y Privacidad de la Informacion.

"Asignar y verificar el cumplimiento de las funciones y
responsabilidades de seguida de la informacién para los
roles definidos en cada area (Gestores de Activos).

'Proveer los recursos necesarios para la implantacion del
Modelo de Seguridad y Privacidad de la Informacion.

"Aplicar la capitacién y entrenamiento en seguridad de la
informacion.
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"Aplicar el proceso disciplinario ante los incidentes de
seguridad de la informacion originado por un funcionario del
area correspondiente.

Jefe de la Oficina de Esresponsable porel Modelo de Seguridad y Privacidad de

Tecnologias de la Informaciony  |a Informacién, reportando al nivel directivo.
las Comunicaciones

Definicion, actualizacion y mantenimiento de los activos de
informacion.

Andlisis de riesgos de seguridad de la informacion.
Definicién del Plan de tratamiento de riesgos.

Definicion y generacibn de métricas de seguridad de
informacion.

Definicibn de planes de entrenamiento y sensibilizacion
para funcionarios.

Comité Operativo y mesas de 'Validar la documentacion propia del Modelo de en cada
trabajo técnico de Seguridad de duefio del proceso.

la informacioén

" Apoyar la identificacién y actualizacién de activos y
'riesgos de seqguridad de la informacion.
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" Apoyar la identificacion de controles para la mitigacién de
riesgos de la informacion.

Gestores de Activos “Apoyar en la identificacién y valoracién de los activos de
informacion de la entidad.

Propietario del Activo 'Gesti6n requerida para la que la entidad asigne los
recursos necesarios para la implementacion de los
controles definidos en el Modelo de Seguridad y Privacidad
de la Informacién protegiendo la Confidencialidad,
Integridad y Disponibilidad de la informacién del activo.

" Actualizacién permanente de la informacién del activo

"Implementaciéon de controles definidos en el Modelo de
Seguridad y Privacidad de la Informacién para la proteccion
del activo.

Custodio del Activo ' Comunicacion permanente con el Propietario del activo
para generar reportes de los resultados de la aplicaciéon de
los controles.

"Hacer cumplir la Politica de Uso Aceptable del Activo.

'Reporte inmediato e incidentes de seguridad de la
informacion.

Funcionarios 'Seran responsables del cumplimiento de las politicas,
procedimientos y estandares definidos por la Entidad.
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'Responsable de proteger la integridad, confidencialidad y
disponibilidad de la informacion de la entidad.

'Deben mantener especial cuidado de no divulgar
informacion CONFIDENCIAL o RESERVADA en lugares
publicos o privados, mediante conversaciones o0
situaciones que puedan comprometer la seguridad o el
buen nombre de la organizacion.

Contratistas, proveedores y
terceros 'Seran responsables del cumplimiento de las politicas,
procedimientos y estandares definidos por la Entidad.

'Responsable de proteger la integridad, confidencialidad y
disponibilidad de la informacion de la entidad.

4.2.1.2. Seguridad de la Informacion en Gestion de Proyectos

La Oficina de Tecnologias de Informacion y las Comunicaciones desarrollara e incorporara en el
desarrollo de sus proyectos en la parte concerniente a los riesgos asociados al proyecto, incluira
una identificacion y evaluacion de riesgos de seguridad de la informacion, para los cuales se
deben definir controles de seguridad que aporten a su mitigacion.

La responsabilidad sobre la implementacion y la efectividad de los controles de seguridad aplica
sobre el supervisor del contrato de implementacion.

En la metodologia de gestion de proyectos empleada por el Secretaria Juridica Distrital se
considera la seguridad de la informacién como un componente transversal y por lo tanto es
incluida desde el inicio del proyecto hasta la finalizacién de este.

4.2.2. Politica de Dispositivos Moviles y Teletrabajo
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La Secretaria Juridica garantiza la seguridad de Teletrabajo y el uso de dispositivos moviles a
través del cumplimiento de las siguientes politicas:

4.2.2.1 Politica para dispositivos moviles

La Secretaria Juridica Distrital, controla, gestiona y aprueba el manejo de los dispositivos moviles
(teléfonos inteligentes, portatiles, discos duros, USB, DVD) institucionales que hagan uso de los
sistemas de informacién y/o equipos de la entidad.

La Oficina de Tecnologias de la Informacion y las Comunicaciones debe establecer las
configuraciones aceptables para los dispositivos institucionales o personales que hagan uso de
los servicios provistos por la Secretaria Juridica distrital.

Los usuarios de los dispositivos maviles institucionales deben evitar el uso de los mismos en
lugares que no les ofrezcan garantias de seguridad fisica para evitar pérdida o hurto.

Los usuarios de los dispositivos méviles institucionales no deben modificar las configuraciones
de seguridad, ni desinstalar software o instalar programas en los dispositivos moviles
institucionales bajo su responsabilidad.

Al conectar un dispositivo mévil a la red de la SJD, el propietario del dispositivo acepta las
politicas definidas en el presente manual.

4.2.2.2. Teletrabajo

La Oficina de Tecnologias de la Informacion y las Comunicaciones designara personal con el fin
de que realice la inspeccion técnica a los puestos de trabajo con el fin de garantizar que la
comunicacién y operacion de los equipos de computo sea eficiente.

Con relacion a la informacion, dado que esta se considera como el recurso intangible de mayor
importancia, es necesario que a fin de prevenir cualquier anomalia se establezcan servicios de
antivirus, respaldo o backup, acceso seguro a través de VPN (Virtual Private Network - Red
Privada Virtual) y acceso restringido a aplicaciones. Por otro lado, la definicion de las politicas
de seguridad debe garantizar:
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> Confidencialidad: asegurar el acceso a la informacién Unicamente por las personas
autorizadas, que son los teletrabajadores.

> Integridad: mantener los datos libres de modificaciones no autorizadas.

> Disponibilidad: garantizar que la informacion esté en disposicion para los teletrabajadores en
cualguier momento, de tal forma que puedan desarrollar sus actividades.

> Autenticacion: identificar al usuario generador de la informacion.

De igual forma como se debe propender por reducir las amenazas relacionadas con los recursos
intangibles, también se deben establecer los procedimientos relacionados con la proteccion de
los recursos tangibles a través de un analisis de riesgos ocasionados por la implementacion de
teletrabajo, como por ejemplo establecer procesos de manejo de equipos, poélizas de seguros,
mantenimiento de equipos, entre otros.

4.3. SEGURIDAD DE LOS RECURSOS HUMANOS

La Secretaria Juridica Distrital debe proteger la informacién por medio de la validacion y
concientizacién del recurso humano que hara uso de esta.

4.3.1. Seleccién de personal

Dentro de los procesos de contratacion de personal o prestacion de servicios se debera realizar
la verificacion de antecedentes cuando asi lo amerite y en los casos que se considere necesario,
se realizard el estudio de seguridad del personal que va a ingresar a laborar en la entidad.

La Direccion de Gestidn Corporativa es el area encargada de realizar la verificacion de los
antecedentes, de estudios, de experiencia, de referencia laborales y revisar que estén acordes
con los estudios previos de acuerdo con las politicas de contratacion que existan en la
Secretaria.

La Direccion de Gestion Corporativa debe garantizar que los funcionarios de la Secretaria firmen
un Acuerdo y/o Clausula de Confidencialidad; este documento debe ser anexado a los demas
documentos relacionados con la ocupacion del cargo.
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Cada Supervisor de Contrato debe verificar la existencia de Acuerdos y/o Clausulas de
Confidencialidad para los contratistas y por terceras partes, antes de otorgar acceso a la
informacion de la Secretaria.

4.3.1.1. Términos y condiciones Laborales

Los funcionarios de la Secretaria Juridica Distrital deben cumplir con los requerimientos de
seguridad de la informacién, deben conocer y aceptar la Politica de Seguridad de la Informacion
y Proteccién de Datos que la encuentra en:
https://secretariajuridica.gov.co/transparencia/atencion-ciudadano/politicas

Cada funcionario de la Secretaria debe firmar los Acuerdos y/o Clausulas de Confidencialidad
en la que se garantice la confidencialidad e integridad de la informacion que ellos manejen. Asi
mismo cumplir con la clausula de Derechos de Autor de acuerdo con el articulo 20 de la Ley 23
de 1982, modificado por el articulo 28 de la Ley 1450 de 2011.

4.3.2. Durante la ejecucion del empleo

Los funcionarios de la Secretaria Juridica Distrital son capacitados para las
funciones/actividades y cargos a desempefar con el fin de proteger adecuadamente los recursos
y conocer las politicas de seguridad de la informacion de la entidad. Esta capacitacién o
reinduccion sera responsabilidad de la Direccion de Gestion Corporativa en conjunto con la
Oficina de Tecnologias de la Informacién y las Comunicaciones.

4.3.2.1. Responsabilidad de la Direccion

Garantizar la comprension del alcance y contenido de las politicas y lineamientos de Seguridad
de la informacién y la necesidad de respaldarlas y aplicarlas de manera permanente. En los
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casos en que asi se establezca, este entrenamiento deberd extenderse al personal de
contratistas o terceros, cuando sus responsabilidades asi lo exijan.

4.3.2.2. Toma de conciencia, educacion y formacion del Seguridad de la Informacion.

Sin excepciodn, todos los empleados de la Secretaria Juridica del Distrito, deben poseer y atender
las disposiciones de la Entidad referentes al debido entrenamiento, concientizacion y
sensibilizacion que les permita el manejo apropiado y adecuado para la proteccion de la
informacion y los recursos tecnolégicos de la empresa.

Los programas de concientizacion y entrenamiento deben cubrir todas las areas y personas de
la Entidad, iniciando desde la Alta Gerencia. Todos los funcionarios de la entidad deben estar
involucradas y participar activamente en el programa. Esta capacitacion o reinduccion sera
responsabilidad de la Direccion de Gestion Corporativa en conjunto con la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

4.3.2.3 Proceso Disciplinario

En caso de que un servidor, proveedores, o partes interesadas incumplan estas politicas por
negligencia o intencionalmente, la Entidad se reserva el derecho de tomar las medidas
correspondientes, tales como acciones disciplinarias, suspension, despido, acciones legales,
reclamo de compensacion por dafios u otros. En el caso de que un funcionario se vea involucrado
en incumplimiento de estas politicas se aplicara lo establecido en el Cadigo Disciplinario Unico.
La Direccidn Distrital de Asuntos Disciplinarios sera la encargada de investigar y de ser necesario
iniciar el proceso disciplinario.

4.3.3. Politica de desvinculacion, licencias, vacaciones o cambio de labores de los
funcionarios y personal provisto por terceros

La Direccion de Gestion Corporativa debe realizar el proceso de desvinculacion, licencias,
vacaciones o cambio de labores de los funcionarios de la entidad llevando a cabo los
procedimientos y ejecutando los controles establecidos para tal fin.
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Cada Supervisor de Contrato, Director y Jefe de Oficina debe monitorear y reportar de manera
inmediata la desvinculacion o cambio de labores de los funcionarios o personal provistos por
terceras partes a la Direccién de Gestion Corporativa.

La Direccion de Gestidon Corporativa debe verificar los reportes de desvinculaciéon o cambio de
labores y posteriormente debe solicitar la modificacion o inhabilitacion de usuarios a la Oficina
de Tecnologias de la Informacion y las Comunicaciones. Para el caso de los contratistas sera el
supervisor quien informe a la Oficina de Tecnologias de la Informacion y las Comunicaciones, lo
gue corresponda en cada caso particular.

Se debe informar al colaborador saliente la continuidad de los acuerdos de confidencialidad, que
debe ser mantenida de acuerdo con la sensibilidad o criticidad de la informacién a la que haya
accedido o que estaba siendo manipulada durante la prestacion de sus servicios.

En caso de que el equipo de computo empleado sea propiedad del colaborador se deberan
utilizar los métodos tecnoldgicos apropiados para garantizar su completa transferencia y
eliminacion de la informacion entregada a través de borrado seguro, labor que realiza el ingeniero
designado por la Oficina de Tecnologias de la Informaciéon y Comunicaciones.

4.4. GESTION DE ACTIVOS
4.4.1.1. Responsabilidad

La Secretaria Juridica Distrital, con el fin de contribuir a la proteccién de los activos de la Entidad,
realiza el Registro de Activos de Informacion identificando propietario y custodios designados
por la entidad.

4.4.1.2. Propiedad

Los propietarios de los activos de informacion son responsables de establecer y revisar
periodicamente las restricciones y privilegios de acceso logico y fisico de proveedores,
contratistas y usuarios.
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El Propietario de un activo de informacion es responsable de validar que los activos a su cargo
cuenten con los controles requeridos para preservar los objetivos de legalidad, finalidad,
integridad, confidencialidad y disponibilidad.

El propietario de cada activo de informacion es responsable de actualizar periodicamente la
valoracion e informacion de los mismos a su cargo, determinando y comprobando las
necesidades del control, manteniéndolos actualizados en el Sistema de Medicién, Analisis y
Mejora para la Toma de Decisiones - SMART.

4.4.1.3 Politica de Uso Aceptable de los Activos

Los usuarios, son responsables de un adecuado y racional uso de los activos de informacién que
se usan en los procesos de la Secretaria Juridica Distrital, es decir, no se pueden usar para
propoésitos diferentes para los cuales fueron definidos o para temas personales.

Los datos de acceso, son un elemento personal e intransferible, los usuarios asumen la
responsabilidad sobre el buen o mal uso que se dé sobre los sistemas de informacion de la
entidad.

La informacién de la entidad, debe ser respaldada de forma frecuente y de acuerdo a las politicas
de backups definidas y su almacenamiento debe estar en un lugar apropiado y adecuado, en los
cuales se garantice que la informacion esta segura y podra ser recuperada en caso de un
desastre o de incidentes presentados.

La Secretaria Juridica clasifica la informacion en: informacién publica, informacién publica
clasificada e informacion publica reservada.

4.4.1.4. Devolucién de los Activos

Todo activo de propiedad de la Secretaria Juridica Distrital, asignado a un funcionario de la
entidad o a un tercero, debera ser entregado al retirarse o por cambio de cargo de los
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funcionarios o a la finalizacion del contrato. Esto incluye los documentos corporativos, equipos
de computo (Hardware y Software), contrasefias de ingreso a los sistemas de informacién, los
dispositivos moviles, tarjetas de acceso, manuales, tarjetas de identificacion y la informacion que
tenga almacenada en dispositivos mdviles o removibles.

4.4.2. Clasificacion de la Informacion

La Secretaria Juridica Distrital debe asegurar que la informacion es tratada y protegida
adecuadamente de acuerdo con el nivel de clasificacion otorgado. La informacion fisica es
clasificada de acuerdo con las tablas de retencion documental de la entidad.

4.4.2.1. Esquema de Clasificacion

Toda informacidén perteneciente a la Secretaria Juridica Distrital debera ser identificada y
clasificada de acuerdo con los siguientes niveles los cuales son establecidos por la ley 1712 de
2017 de Transparencia y Acceso a la Informacion Publica:

1. Informacién publica.
2. Informacion publica clasificada.
3. Informacion publica reservada.

La Oficina de Tecnologias de la Informacion y Comunicaciones en conjunto con la Oficina
Asesora de Planeacion y la Direccidén de gestidn corporativa, son los responsables de definir las
directrices de clasificacion de la informacién y las medidas de tratamiento o manejo que deben
darse de acuerdo con el nivel de clasificacion al que pertenecen.

4.4.2.2. Etiquetado y Manejo de la Informacion

La Secretaria Juridica del Distrito desarrollara e implementara un conjunto adecuado de
procedimientos para el etiquetado de la informacion, de acuerdo con el esquema de
clasificacion de informacion adoptado. Esta actividad del etiquetado serd a cargo del
Oficial de Seguridad de la Informacion.
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4.4.3. GESTION DE MEDIOS DE ALMACENAMIENTO

La Secretaria Juridica Distrital protege toda la informacién que se encuentra en unidades de
almacenamiento (unidades de CD, DVD, USB, Servidores de Archivos) evitando posibles
afectaciones a su confidencialidad, integridad y disponibilidad.

4.4.3.1. Gestion de Medios Removibles

La Oficina de Tecnologias de la Informacion y las Comunicaciones brinda a los funcionarios
dispositivos y unidades de almacenamiento removibles tales como dispositivos personales
“‘USB” los cuales estdn controlados en cuanto a su acceso y uso como medio de
almacenamiento.

La informacion clasificada como CLASIFICADA o RESERVADA que se desee o tenga que
almacenar en medios removibles, debe cumplir con las disposiciones de seguridad indicadas por
la Oficina de Tecnologias de la Informacién y las Comunicaciones, especificamente aquellas
referentes al empleo de técnicas de cifrado.

La Oficina de Tecnologias de la Informacion y las Comunicaciones puede restringir el uso de
medios de almacenamiento removibles en los equipos de cOmputo que sean propiedad de la
Secretaria Juridica Distrital 0 que estén bajo su custodia, y puede llevar a cabo cualquier accién
de registro o restriccidon conducente a evitar la fuga de informacién de la Secretaria Juridica
Distrital por medio de medios removibles.

4.4.3.2. Transferencia de Medios de soporte fisicos

La informacién clasificada como CLASIFICADA o RESERVADA que se desee almacenar en
medios removibles y estos sean transportados fuera de las instalaciones de la Secretaria Juridica
Distrital, debe cumplir con las disposiciones de seguridad indicadas por la Oficina de Tecnologias
de la Informacion y las Comunicaciones, especificamente aquellas referentes al empleo de
técnicas de cifrado.

4.5. CONTROL DE ACCESO
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45.1.1 Politica de Control de Acceso

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de
informacion debe ser asignado de acuerdo a la identificacion previa de requerimientos de
seguridad y del negocio que se definan por las diferentes dependencias de la entidad, asi
como normas legales o leyes aplicables a la proteccion de acceso a la informacién
presente en los sistemas de informacion.

Todas las é&reas junto con la Oficina de Tecnologias de la Informacion y las
Comunicaciones asignan los accesos a plataformas, usuarios y segmentos de red de
acuerdo a procesos formales de autorizacion los cuales deben ser revisados
periodicamente por el Oficial de Seguridad de la Informacién y la Oficina de Control
Interno.

La Oficina de Tecnologias de la Informacién y las Comunicaciones garantizara el
establecimiento de privilegios para el control de acceso logico de cada usuario o grupo de
usuarios a las redes de datos, los recursos tecnolégicos y los sistemas de informacion de
la Secretaria Juridica. Asi mismo, velara porque los funcionarios y el personal provisto
por terceras partes tengan acceso Unicamente a la informacion necesaria para el
desarrollo de sus labores y garantizara que la asignacion de los derechos de acceso esté
regulada por normas y procedimientos establecidos para tal fin.

4.5.1.2. Acceso aredes y servicios en red

La Secretaria Juridica Distrital suministra a los usuarios las claves respectivas para el acceso a
los servicios de red y de sistemas de informacion a los que haya sido autorizado, es importante
recordar que son de uso personal e intransferible.

El servicio de correo electronico debe ser utilizado exclusivamente para actividades laborales, la
navegacion en la intranet e internet debe ser monitoreada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, y el tiempo esta definido de acuerdo a los privilegios
asignados por la misma.

Para tener acceso a cualquier red inalambrica de la entidad los funcionarios, contratistas o
terceros deben:
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1. Conectarse a traves de protocolos seguros.

2. Acceder mediante la asociacion de las direcciones MAC de los portatiles y las direcciones IP
asignadas.

3. La autenticacidon de los usuarios remotos debe ser aprobada por el Jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

4. Todos los usuarios (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de datos)
tendran un identificador anico (ID de Usuario) solamente para su uso personal exclusivo, de
manera que las actividades tengan trazabilidad.

Para mantener la seguridad en los servicios de red solo se deben mantener instalados y
habilitados los que sean utilizados por los sistemas de informacién de la entidad.

El Ingeniero designado por la Oficina de Tecnologias de la Informacién y Comunicaciones
controla el acceso légico a los servicios, tanto de uso como de administracion mediante el
bloqueo de puertos en el firewall.

4.5.2. GESTION DE ACCESO A USUARIOS
4.5.2.1. Registro y Cancelacion de Usuarios

La Secretaria Juridica, debe controlar el acceso a los sistemas y servicios de informacién
estableciendo un procedimiento de novedades de los usuarios para otorgar y revocar el acceso
a todos los sistemas, bases de datos y servicios de informacion.

Se debe mantener evidencia de cambios realizados a los identificadores de usuario (ID), perfiles
y estado de las cuentas de usuario.

Se debe retirar o bloquear inmediatamente los derechos de acceso a los funcionarios y/o
contratistas que cambian de funciones o responsabilidades, de aquellos a los cuales se revoca
la autorizacion de acceso, vinculacion contractual o sufren pérdida o robo de credenciales de
acceso.
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Se deben efectuar revisiones periodicas a los Identificadores de Usuarios (ID) identificando y
cancelando cuentas redundantes o inactivas y comprobando la integridad de accesos
modificados por las novedades de usuario reportadas.

Las actividades de revision periddica del estado, cambios de roles y bloqueo de usuarios seran
responsabilidad de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

45.2.2. Suministro de Acceso a Usuarios

Cada uno de los directores y jefes de Oficina de la entidad debe aprobar el acceso a los sistemas
de informacion que le competen, de acuerdo con los roles y perfiles establecida para los usuarios
y de acuerdo con sus funciones.

El administrador de cada sistema de informacion monitoreara periédicamente los roles y perfiles
definidos y los privilegios asignados a los usuarios y si necesitan realizar alguna modificacion
deben solicitarlo a la Oficina de Tecnologias de la Informacién y las Comunicaciones.

4.5.2.3. Revision de los Derechos de Acceso a Usuario

La Oficina de Tecnologias de la Informacion y las Comunicaciones debe revisar periédicamente
el acceso a los usuarios de informacién que fueron asignados para saber qué cambios se
realizaron.

4.5.2.4. Cancelacién o ajuste a los derechos de usuario

La Direccion de Gestion Corporativa y los supervisores de los contratistas son los responsables
de solicitar la creacion, modificacion o cancelacién de las cuentas de acceso a la red y al servicio
de Correo electronico corporativo a la Oficina de Tecnologias de la Informacion y las
Comunicaciones. Cuando se solicite una cuenta institucional se debe justificar e informar de la
persona responsable de dicho buzén. Si se detecta que se solicita una cuenta institucional y que
no se hace uso de ella, la Oficina de Tecnologias de la Informacion y las Comunicaciones podra
eliminar dicha cuenta.
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Los funcionarios, en el desarrollo de sus tareas habituales u ocasionales que utilicen cualquier
servicio de tecnologia de la informacion y comunicaciones (TIC) que provea la Secretaria
Juridica Distrital, son responsables del cumplimiento y seguimiento de esta politica.

4.5.3. RESPONSABILIDAD DE LOS USUARIOS

Los funcionarios y contratistas son responsables del usuario asignado y de su contrasefa, por
lo tanto, cualquier accidén que se realice utilizando su usuario es responsabilidad del funcionario
0 contratista.

Las contrasefas son de uso personal e intransferible, deben estar compuestas por 8 caracteres,
incluido mayusculas. Minusculas y caracteres especiales.

Los usuarios deben cambiar su contrasefia la primera vez que se usen las cuentas asignadas
igualmente lo deben hacer cada que el periodo esté proximo a vencer, ya que una vez pasado
el tiempo dado por la Oficina de TIC, se bloqueara automaticamente.

45.3.1. Uso de Informacién Confidencial

La Secretaria Juridica Distrital debe utilizar una herramienta o software de administracién de
usuarios para cada sistema de informacién, la (el) cual se debe configurar para que todas las
contrasefias cumplan con las caracteristicas de complejidad y longitud definida por la Oficina de
Tecnologias de Informacion y Comunicaciones.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe definir un procedimiento
formal de registro de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de
datos y servicios de informacién multiusuarios, el cual debe tener:

1. Identificadores de usuarios Unicos de manera que se pueda identificar a los usuarios por sus
acciones evitando la existencia de multiples perfiles de acceso para un mismo funcionario.

2. Verificar que el usuario tiene autorizacién del propietario de la informacion para el uso del
sistema, base de datos o servicios de informacion.
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w

. Mantener un registro formal de todas las personas registradas para utilizar el servicio.

4. Cancelar inmediatamente los derechos de acceso a los usuarios que cambiaron sus tareas
o aquellos a los que se les revocé la autorizacién, o se desvincularon.

5. Efectuar revisiones periodicas con el objeto de cancelar identificadores y cuentas de usuario

redundantes, inhabilitando asi las cuentas que estén inactivas por mas de 30 dias.

4.5.4. Control de Acceso y Aplicaciones
4.5.4.1. Restriccion de Acceso a Informacion

La Oficina de Tecnologias de la Informacion y Comunicaciones sera la responsable de definir el
acceso a la informacion a los usuarios de acuerdo con el perfil que tenga asignado segun los
aplicativos que maneje.

45.4.2. Sistema de Gestion de Contrasefas

La Oficina de Tecnologias de la Informacién y Comunicaciones definird un procedimiento formal
de registro de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y
servicios de informaciéon multiusuario, el cual debe comprender:

1. Identificadores de usuarios Unicos de manera que se pueda identificar a los usuarios por sus
acciones evitando la existencia de multiples perfiles de acceso para un mismo funcionario.

2. Verificar que el usuario tiene autorizacién del propietario de la informacién para el uso del

sistema, base de datos o servicios de informacion.

. Mantener un registro formal de todas las personas registradas para utilizar el servicio.

4. Cancelar inmediatamente los derechos de acceso a los usuarios que cambiaron sus tareas
o aquellos a los que se les revoco la autorizacién, o se desvincularon.

5. Efectuar revisiones periddicas con el objeto de cancelar identificadores y cuentas de usuario
redundantes, inhabilitando asi las cuentas que estén inactivas por mas de 30 dias.

w

4.6. CRIPTOGRAFIA
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4.6.1. Controles Criptograficos

La Secretaria Juridica Distrital debe proteger la confidencialidad, integridad y disponibilidad de
la informacién por medio de técnicas criptograficas apropiadas.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe verificar que todo sistema
de informacion o aplicativo que requiera realizar transmision de informacion reservada o
restringida, cuente con mecanismos de cifrado de datos.

Se debe garantizar que el uso de controles criptograficos no entorpezca aquellos controles de
seguridad basados en inspeccion de contenido, tales como filtrado web, antimalware,
antispyware, etc. La Oficina de Tecnologias de la Informacion y las Comunicaciones deberéa
validar dicha condicion y determinar las mejores condiciones de aplicabilidad de los controles
criptogréficos.

4.6.2. Gestion de Claves

El tamafio de las llaves criptograficas privadas y publicas debe proveer el nivel de seguridad
requerido en La Secretaria Juridica Distrital y estar alineadas con estandares internacionales y
buenas précticas.

Los instructivos para proteccién y control del ciclo de vida de las llaves criptogréaficas deben tener
como minimo la siguiente informacién: un identificador o consecutivo Unico para el control
centralizado, tipificacién y estado del certificado o llave criptografica, identificacion del emisor,
identificacion de propietario, fecha de emision, fecha de revocacién, propdsito, limitaciones e
identificacion de recursos o servicios cubiertos.

4.7. SEGURIDAD FISICA Y DEL ENTORNO

4.7.1. Areas Seguras
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La Secretaria Juridica Distrital debe evitar accesos fisicos no autorizados a las instalaciones de
procesamiento de informacién, que generen afectaciones a la confidencialidad, integridad o
disponibilidad de la informacién.

4.7.1.1. Perimetro de Seguridad Fisica

Todos los ingresos que utilizan sistemas de control de acceso deben permanecer cerrados y es
responsabilidad de todos los funcionarios autorizados evitar que las puertas se dejen abiertas.

Se debera exigir a todos los visitantes, sin excepcion, el porte de la tarjeta de identificacion de
visitante o escarapela en un lugar visible. Asi mismo, todos los funcionarios deberan portar su
carnet en un lugar visible mientras permanezcan dentro de las instalaciones de la Secretaria
Juridica Distrital.

Los visitantes deberan permanecer acompafiados de un funcionario de la Secretaria Juridica
Distrital, cuando se encuentren en las oficinas o areas donde se maneje informacion.

Es responsabilidad de todos los funcionarios de la Secretaria Juridica Distrital borrar la
informacién escrita en los tableros o pizarras al finalizar las reuniones de trabajo.

Igualmente, no se deberan dejar documentos o notas escritas sobre las mesas al finalizar las
reuniones.

Los visitantes que requieran permanecer en las oficinas de la Secretaria Juridica Distrital por
periodos superiores a dos (2) dias deberdn ser presentados al personal de oficina donde
permaneceran.

El horario autorizado para recibir visitantes en las instalaciones de la Secretaria Juridica Distrital
es de 7:00 AM a 4:30 PM. En horarios distintos se requerira de la autorizacion del director o jefe
de Oficina correspondiente.

Los equipos portatiles, asi como toda informacion CONFIDENCIAL de la Secretaria Juridica
Distrital, independientemente del medio en que se encuentre, deberan permanecer guardados
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bajo llave durante la noche o en horarios en los cuales el funcionario responsable no se
encuentre en su sitio de trabajo.

4.7.1.2. Control de Acceso Fisico de Entrada

Las areas seguras, dentro de las cuales se encuentran el Centro de Computo, centros de
cableado, areas de archivo y areas de recepcion y entrega de correspondencia, deberan contar
con mecanismos de proteccion fisica y ambiental, y controles de acceso que pueden ser
mediante tarjeta de proximidad o puertas con cerradura. Para el ingreso al Centro de Cémputo
se debera diligenciar una bitdcora de acceso en donde quede registrado nombre del visitante,
empresa, hora de entrada, hora de salida y justificacion de la visita.

En las areas seguras, en ninguna circunstancia se podra fumar, comer o beber.

Las actividades de limpieza en las areas seguras deberan ser controladas y supervisadas por
un funcionario del proceso. El personal de limpieza debera ser instruido acerca de las
precauciones minimas a seguir durante el proceso de limpieza y se prohibir4 el ingreso de
maletas, bolsos u otros objetos que no sean propios de las tareas de aseo.

4.7.1.3. Protecciéon Contra Amenazas Ambientales

Para proteccién contra dafios fisicos por amenazas como incendios, inundaciones, terremotos
entre otros se requiere:

1. Identificar y almacenar elementos que puedan ser combustibles o que contribuyan a una
conflagracion bajo los niveles de almacenamiento recomendados por el proveedor.

2. Identificar y asegurar muebles y elementos que puedan causar dafio fisico a funcionarios o
visitantes en caso de movimientos geograficos o conmociones.

3. Desarrollar planes de respuesta y supervivencia del personal para casos de emergencia.

4.7.1.4. Seguridad en Oficinas y Areas de Trabajo
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En las &reas de acceso restringido debe haber una continua supervision del trabajo realizado,
especialmente por terceros, se debe limitar el uso de equipos como camaras fotograficas, de
video, celulares. En caso de ser requerido sélo podra ser autorizado mediante autorizacion
previa.

El acceso esta restringido y el personal debe estar debidamente identificado y autorizado.
4.7.1.5. Areas de Despacho y Carga
El acceso esta restringido y el personal debe estar debidamente identificado y autorizado.

Estas areas deben estar aisladas y/o controladas de tal manera que desde éstas no se pueda
acceder a otras areas no autorizadas.

4.7.2. Ubicacién y Proteccion de Equipos

La Secretaria Juridica tiene un formato para el retiro de equipos de la entidad, evitando asi la
pérdida de éstos.

A la salida de la entidad se debe registrar en el libro de vigilancia la marca del equipo que se
retira, con el nUmero de serie.

4.7.2.1. Ubicacién y Proteccion de Equipos

La infraestructura tecnolégica (hardware, software y comunicaciones) debera contar con
medidas de proteccion fisica y eléctrica, con el fin de evitar dafos, fraudes, interceptacion de la
informacién o accesos no autorizados.

Se debe instalar sistemas de proteccion eléctrica en el centro de cOmputo y comunicaciones de
manera que se pueda interrumpir el suministro de energia en caso de emergencia. Asi mismo,
se debe proteger la infraestructura de procesamiento de informacion mediante contratos de
mantenimiento y soporte.
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La Oficina de Tecnologias de la Informacion y las Comunicaciones debe establecer las
condiciones que deben cumplir los equipos de computo de personal provisto por terceros, que
requieran conectarse a la red de datos del instituto y verificar el cumplimiento de dichas
condiciones antes de conceder a estos equipos acceso a los servicios de red.

4.7.2.2. Seguridad de los Equipos Fuera de las Instalaciones

Los equipos portatiles que contengan informacién clasificada como CLASIFICADA o
RESERVADA, deberan ser controlados mediante el cifrado de la informacion almacenada en
sus discos duros, utilizando la herramienta definida por la Oficina de Tecnologias de la
Informacion y las Comunicaciones.

Los equipos portétiles no deberan dejarse a la vista en el interior de los vehiculos. En casos de
viaje siempre se deberan llevar como equipaje de mano.

En caso de pérdida o robo de un equipo portatil se debera informar inmediatamente a la Direccién
de Gestion Corporativa y se debera poner la denuncia ante la autoridad competente y allegar
copia de la misma.

Los equipos portatiles deben estar asegurados (cuando los equipos estén desatendidos) con
una guaya, dentro o fuera de las instalaciones de la Secretaria Juridica Distrital.

Los puertos de transmision y recepcion de infrarrojo y “Bluetooth” deberan estar deshabilitados.
Cuando un equipo de computo deba retirarse de las instalaciones de la Secretaria Juridica
Distrital se debera utilizar el formato y procedimiento correspondiente.

4.7.2.3. Retiro de Activos

Los equipos de computo, la informacion o el software no deben ser retirados de la entidad sin
una autorizacion formal. Periédicamente se deben llevar a cabo por parte de la Direccion de
Corporativa, comprobaciones puntuales para detectar el retiro no autorizado de activos de la
entidad.
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4.7.2.4. Seguridad del Cableado

Se debe proteger el cableado tanto de energia como de comunicaciones en los servicios de
procesamiento de informacion tanto de dafios como de interceptaciones.

Se debe tener separadas las rutas de cableado de energia y comunicaciones con el fin de evitar
interferencias.

En el caso de elementos criticos se deben considerar protegerlos mediante controles como
blindaje, cajas de cableado bloqueadas, amplio uso de fibra Optica, inspecciones técnicas
regulares para detectar dispositivos no autorizados, accesos controlados a puntos de
distribucion.

El cableado estructurado debe estar debidamente marcado y debe encontrarse con un plano
para hacer correcciones o inserciones de manera efectiva.

4.7.2.5. Mantenimiento a los Equipos
Se deben realizar las siguientes acciones:

1. Efectuar mantenimiento preventivo y correctivo a intervalos de tiempo definido a los equipos
y solo por personal autorizado. Esta labor se debe hacer tanto a aquellos equipos que
procesen informacion como aquellos que soporten estos activos.

2. Se deben conservar los registros de los mantenimientos realizados.

3. Se debe tener un cronograma de mantenimientos.

4.7.2.6. Politica de Escritorio y Pantalla Limpia
El personal de la Secretaria Juridica Distrital debe conservar su escritorio libre de informacion
propia de la entidad, que pueda ser obtenida, copiada o utilizada por terceros o por personal que

no tenga autorizacion para su uso o conocimiento.

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-120 Versién 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 33 de 67

Para el personal que esté ubicado en zonas de atencion al publico, al ausentarse de su puesto
debera guardar también los documentos y medios que contengan informacion publica de uso
interno, publica clasificada o publica reservada.

El personal de la Secretaria Juridica Distrital debe bloquear la pantalla de su computador con el
protector de pantalla designado por la entidad, en los momentos que no esté utilizando el equipo
o cuando por cualquier motivo deba dejar su puesto de trabajo. Al finalizar sus actividades
diarias, deberan salir de todas las aplicaciones y apagar la estacion de trabajo.

En horas no habiles o cuando los sitios de trabajo se encuentren desatendidos, los usuarios
deberan dejar la informacion CLASIFICADA o RESERVADA protegida bajo llave. Esto incluye:
documentos impresos, CD’s, dispositivos de almacenamiento USB y medios removibles en
general.

Al activarse el protector de pantalla debe bloquear la sesién en los equipos de computo y
dispositivos moviles de la SJD, este debera activarse después de 5 minutos de inactividad de
cualquiera de estos equipos.

Los equipos de reproduccién de informacion (impresoras, fotocopiadoras, escaneres, etc.),
deben estar ubicados en lugares de acceso controlado y cualquier documentacion con
informacion publica clasificada o publica reservada se debe retirar inmediatamente del equipo y
ser puesta en un lugar seguro.

4.8. SEGURIDAD DE LAS OPERACIONES
4.8.1. Procedimientos de Operacion Documentados

Se debe documentar y mantener actualizados todos los procedimientos de operacion, teniendo
en cuenta los ya existentes en la entidad, asegurando la disponibilidad de la informacion.

Se documentard y mantendra actualizados los procedimientos operativos identificados y sus
cambios seran autorizados por el responsable de la Seguridad de la Informacion.
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4.8.1.1. Gestion de Cambios

La Secretaria Juridica Distrital debe asegurar que los cambios de alto impacto realizados sobre
las instalaciones, la infraestructura tecnolégica y/o los sistemas de procesamiento de informacion
se realicen de forma controlada.

Toda solicitud de cambio en los servicios de procesamiento de informacién, se deben realizar
siguiendo el Procedimiento de Analisis, Disefio, Desarrollo e Implementacion de Soluciones, con
el fin de asegurar la planeacion del cambio y evitar una afectacion a la disponibilidad, integridad
o confidencialidad de la informacion, e igualmente tener una trazabilidad de este tipo de
solicitudes.

El procedimiento de gestion de cambios especifica los siguientes canales autorizados para la
recepcion de solicitudes de cambios: soporte@secretariajuridica.gov.co (Recepcion de
documentacion Software), correo electronico o memorando dirigido al Jefe de la Oficina de
Tecnologias de la Informacién y las Comunicaciones.

Se debe establecer y aplicar el procedimiento formal para la aprobacion de cambios sobre
sistemas de informacion existentes, bien sea porque se trate de actualizaciones, aplicacion de
parches o cualquier otro cambio asociado a la funcionalidad del aplicativo o a los componentes
gue soportan el sistema de informacion, tales como el sistema operativo o cambios en hardware.
Existe sin embargo una situacién especial para cambios de emergencia en la cual se debe
garantizar que los cambios se apliquen de forma rapida y controlada. (Ver Procedimiento
Analisis, Disefio, Desarrollo e Implementacion de Soluciones).

Los cambios sobre sistemas de informacion deben ser planeados para asegurar que se cuentan
con todas las condiciones requeridas para llevarlo a cabo de una forma exitosa y se debe
involucrar e informar a los funcionarios que por sus actividades tienen relacién con el sistema de
informacion.

Previo a la aplicacién de un cambio se deben evaluar los impactos potenciales que podria
generar su aplicacion, incluyendo aspectos funcionales y de seguridad de la informacion. Estos
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impactos se deben considerar en la etapa de planificacion del cambio para poder identificar
acciones que reduzcan o eliminen el impacto.

Los cambios realizados sobre sistemas de informacion deben ser probados para garantizar que
se mantienen las condiciones de operatividad del sistema de informacion, incluyendo aquellos
aspectos de seguridad de la informacién del sistema, y que el proposito del cambio se cumplio
satisfactoriamente.

Se debe disponer de un plan de roll-back en la aplicacion de cambios, que incluyan las
actividades a seguir para abortar los cambios y volver al estado anterior.

4.8.1.2. Gestion de Capacidad

La Secretaria Juridica Distrital debe asegurar la disponibilidad de los recursos necesarios para
la operatividad de los sistemas de informacién contemplando necesidades actuales y futuras.

La Oficina de Tecnologias de la Informacién y las Comunicaciones definira las actividades y
herramientas especificas para monitorear, proyectar y asegurar la capacidad de la infraestructura
de procesamiento de informacidn, con el objeto de garantizar el buen desempefio de los recursos
tecnoldgicos necesarios para la ejecucién de los procesos.

La capacidad de los recursos debe ser ajustada periédicamente para garantizar la disponibilidad
y eficiencia requerida de acuerdo con las necesidades actuales y futuras de la Secretaria Juridica
Distrital establecidas en el Plan Estratégico de Tecnologias de la Informacion de la entidad.

El monitoreo y gestion de la capacidad debe hacerse considerando la criticidad de la informacion
y los sistemas que soportan, para lo cual se utilizara la criticidad determinada durante el
levantamiento del inventario de activos de informacion. Aquellos componentes que soporten
activos con criticidad alta siempre deben estar sujetos a monitoreo y gestion de capacidad.

Se debe tomar las acciones adecuadas para minimizar o evitar la dependencia de elementos 0
personas claves para la prestacion de un servicio. Dentro de las acciones se deben contemplar:

ST S

¢ ?
oA N
N

=

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

2 _4 ALCALDIA MAYOR
%, DE BOGOTA DC.

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-120 Versién 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 36 de 67

redundancia de elementos, arquitecturas de contingencia o de alta disponibilidad, técnicas de
gestion de conocimiento sobre la operatividad de la infraestructura, etc.

4.8.1.3. Separacion de los Ambientes de Desarrollo, Pruebay Produccion

La Secretaria Juridica Distrital debe reducir riesgos asociados a modificaciones, cambios o
accesos no autorizados en sistemas en produccion.

Se deben establecer y mantener ambientes separados de Desarrollo, Pruebas y Produccién,
dentro de la infraestructura de Desarrollo de Sistemas de Informacion de la Secretaria Juridica
Distrital. Esto aplica para sistemas que contengan informacion catalogada con criticidad alta de
acuerdo con el inventario de activos de informacion.

El ambiente de desarrollo se debe utilizar para propdsitos de implementacién, modificacion,
ajuste y/o revision de codigo. Por su parte, el ambiente de pruebas se debe utilizar para realizar
el conjunto de validaciones funcionales y técnicas hacia el software teniendo como base los
criterios de aceptacion y los requerimientos de desarrollo.

Finalmente, el ambiente de produccién debe utilizarse para la prestacion de un servicio que
involucra la manipulacién de datos reales y que tiene un impacto directo sobre las actividades
realizadas como parte de un proceso de la entidad.

Se debe seguir un procedimiento formal para el paso de software y aplicaciones de un ambiente
a otro (desarrollo, pruebas y produccion), que establezca las condiciones a seguir para alcanzar
la puesta en produccion de un sistema nuevo o la aplicacion de un cambio a uno existente. Esto
aplica para sistemas que contengan informacion catalogada con criticidad alta de acuerdo con
el inventario de activos de informacion.

4.8.2. Proteccion Contra Codigo Malicioso

La Secretaria Juridica Distrital debe establecer medidas de prevencion, deteccidn y correccion
frente a las amenazas causadas por cédigos maliciosos.
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La infraestructura de procesamiento de informacion debe contar con un sistema de
deteccion/prevencion de intrusos, sistema anti-Spam y sistemas de control de navegacion, con
el fin de asegurar que no se ejecuten virus o codigos maliciosos. Asi mismo, se restringira la
ejecucion de aplicaciones y se mantendra instalado y actualizado un sistema de antivirus, en
todas las estaciones de trabajo y servidores de la Secretaria Juridica Distrital.

Se restringira la ejecucion de cédigo movil aplicando politicas en el sistema operacional, en el
software de navegacion de cada maquina y en el sistema de control de navegacion.

Los usuarios de los servicios TIC de la Secretaria Juridica Distrital son responsables de la
utilizacion de programas antivirus para analizar, verificar y (si es posible) eliminar virus o cédigo
malicioso de la red, el computador, los dispositivos de almacenamiento fijos y/o removibles y/o
los archivos y/o el correo electronico que esté autorizado a emplear.

La Secretaria Juridica Distrital contard permanentemente con los programas antivirus de
proteccion a nivel de red y de estaciones de trabajo, contra virus y/o cédigo malicioso, el servicio
sera administrado por la Oficina de Tecnologias de la Informacién y las Comunicaciones.

4.8.3. Copias de Respaldo (Backup)

La Secretaria Juridica Distrital debe proporcionar medios de respaldo adecuados para asegurar
gue la informacion esencial y el software asociado se puedan recuperar después de una falla.

La informacién de cada sistema de informacién debe ser respaldada regularmente sobre un
medio de almacenamiento como cinta, CD, DVD, Disco Externo, de acuerdo a su nivel de
criticidad identificada en el inventario de activos de informacion.

La informacién con criticidad mayor debe estar sujeta a una mayor frecuencia de tareas de
respaldo. Los medios se almacenaran en una custodia externa que cuente con los mecanismos
de proteccién ambiental como deteccion de humo, incendio, humedad, y mecanismos de control
de acceso fisico, todo esto de acuerdo con los procedimientos establecidos para la ejecucion y
restauracion de copias de respaldo.
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Se deben realizar pruebas periddicas de recuperacion y verificacion de la informacion
almacenada en los medios con el fin de verificar su integridad y disponibilidad. Estos aspectos
técnicos se deben registrar en el formato de Control de Restauracion de Informacion, todo esto
de acuerdo con los procedimientos establecidos para la ejecucion y restauracién de copias de
respaldo. (Ver Procedimiento de Administraciéon de Backups y Restore).

El custodio de cada activo de informacion es el responsable de verificar que los backups se
ejecuten correctamente y de acuerdo con el tipo y frecuencia acordados.

El administrador de las Bases de Datos y el Oficial de Seguridad de la Informacion son los
responsables de definir la frecuencia de respaldo, el tipo, el medio de almacenamiento y los
requerimientos de seguridad de la informacién, de acuerdo con las disposiciones definidas en el
Manual de Politica de Copias de Seguridad y Recuperacion.

4.8.4. Registro y Seguimiento

Todos los eventos que se presenten en los sistemas de informacion de la Secretaria deberan
contar con registros de auditoria que contengan excepciones y otros eventos relativos a la
seguridad.

Los registros de auditoria deberan incluir:

1. Identificador del usuario

2. Fecha y hora DE INICIO Y TERMINACION

3. Registros de intentos exitosos y fallidos de acceso al sistema

4. Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
5. Direccion IP desde donde se origina la conexion.

4.8.4.1. Sincronizacion de Relojes

Los relojes de todos los sistemas de procesamiento de informacién de la entidad deberan ser
sincronizados con una unica fuente de referencia de tiempo.
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Para garantizar la integridad de la informacion debe existir un registro de cualquier modificacion
realizada al sistema de procesamiento de la informacion, por tal razon se debe tener en cuenta
lo siguiente:

1. Llevar un registro documentado en el que se consignen las solicitudes de modificacion o de
cambios que se hayan realizado a los sistemas de procesamiento de informacion.

2. Documentar de manera clara y explicita cuando hayan ocurrido fallas, la forma como fueron
corregidas y el porcentaje de avance de la accion de mejora.

4.8.5. Gestion de Vulnerabilidades Técnicas

Se debe obtener oportunamente informacion acerca de las vulnerabilidades técnicas de los
sistemas de informacion con la finalidad de garantizar la confidencialidad, integridad y
disponibilidad de esta en el sistema de informacion, se debe evaluar la exposicion de la entidad
a estas vulnerabilidades y tomar las medidas apropiadas para tratar el riesgo asociado.

4.8.5.1. Restricciones sobre la Instalacion de Software

Los funcionarios de la entidad no podran instalar ningun software, programa o aplicativo en los
equipos designados para su labor en la entidad o bajo la modalidad de teletrabajo.

4.9. SEGURIDAD DE LAS COMUNICACIONES
4.9.1. Gestion de la Seguridad de Redes

El acceso a las redes de la entidad debe estar limitado a los funcionarios de la entidad y demas
personas autorizadas por la misma por medio de claves de acceso a los sistemas de informacion.
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Se establecera un conjunto de controles l6gicos para el acceso a los diferentes recursos
informaticos, con el fin de garantizar el buen uso de los mismos y mantener los niveles de
seguridad establecidos.

La entidad proporciona a los funcionarios todos los recursos tecnolégicos de conectividad
necesarios, para que puedan desempefiar las funciones/actividades para las cuales fueron
contratados, por tal motivo no se permite conectar a las estaciones de trabajo o a los puntos de
acceso corporativos, elementos de red (tales como switches, enrutadores, médems, etc.) que no
sean autorizados por la Oficina de Tecnologias de la Informacién y las Comunicaciones.

4.9.2. Separacion de las Redes

Se debe establecer un esquema de segregacion de redes con el fin de controlar el acceso a los
diferentes segmentos de red. El trafico entre estos segmentos de red estara controlado mediante
un elemento de red que permita una autorizacion a un nivel de detalle especifico (Direccién IP,
puerto).

4.9.3. Transferencia de Informacion

La entidad asegura la proteccion de la informacion y el software en el momento de ser transferida
o intercambiada interna y externamente con cualquier otra organizacion, por lo cual establece
procedimientos y controles minimos requeridos para garantizar la confidencialidad, integridad,
disponibilidad y privacidad de la informacién.

La informacién de la entidad puede ser intercambiada a través de los siguientes canales de
comunicacioén electrénica: correo electronico, descarga de archivos desde internet, transferencia
de datos por medio de los sistemas de informacion misionales (LEGALBOG) o administrativos y
financieros, teléfonos, equipos fax, mensajes de texto por teléfonos moviles.

Se prohibe el envio de informacién confidencial o sensible de la entidad a personal externo de
la entidad sin autorizacion previa.
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Esta prohibido el uso del correo electronico personal (Hotmail, Gmail personal, entre otros) para
el envio o recepcion de cualquier tipo de informacion relacionada con la entidad.

No esta permitido el intercambio de informacién publica clasificada y reservada de la entidad,
por medio telefénico o por correo electronico, sin las debidas protecciones y controles necesarios
gue la ameritan por su nivel de clasificacion.

Paratal fin, se pueden apoyar en soluciones tecnoldgicas de cifrado para la informacién en medio
digital.

La informacion fisica, no se debe dejar abandonada en impresoras, en el puesto de trabajo o un
area de circulacion alta de personas.

4.9.3.1. Acuerdos sobre Transferencia de Informacién

Se debe contar con procedimientos y controles de transferencia formales para proteger la
transferencia de informacion mediante el uso de todo tipo de instalaciones de comunicaciones,
en concordancia con la normatividad vigente.

Las alianzas y convenios con los proveedores estaran regidos bajo los siguientes criterios:

1. Cualquier alianza o convenio del procesamiento de informacion con proveedores o con
personal externo de la SJD, debe contar con mecanismos de confidencialidad, integridad y
auditabilidad de tal forma que cumplan con los estandares definidos por la seguridad de la
informacion.

2. La informacion referente a servicios, tramites e informacién entre la SJD y los usuarios de la
pagina WEB, debe contar con la seguridad necesaria para el uso de registro de usuarios,
gestion de sesiones seguras, generacion de registros de auditoria y validez juridica para dar
valor probatorio a los mensajes de datos.

3. Para todo intercambio de informacion confidencial o restringida se deben establecer
acuerdos de confidencialidad.

4.9.3.2. Mensajes Electrénicos
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Con el fin de garantizar la confidencialidad de la informacion, se deben establecer parametros
para el envio de la informacion a terceros por medio del correo electrénico de la entidad para
proteger adecuadamente la informacion incluida en la mensajeria electronica, para tal fin:

Los funcionarios de la entidad seran responsables de todas las actividades realizadas con su
cuenta de correo institucional.

En el caso de recibir un correo electronico de un destinatario desconocido, esté no debe ser
abierto y el empleado debe notificar de forma inmediata, para evitar que en caso de que este
contenga algun virus, infecte el sistema.

El servicio de correo electronico debe ser usado Unicamente para el ejercicio de las funciones
de competencia de cada usuario.

4.9.3.3. Acuerdos de Confidencialidad o No Divulgaciéon

Se deben identificar, revisar regularmente y documentar los requisitos para los acuerdos de
confidencialidad o no divulgacién que reflejen las necesidades de la entidad para la proteccion
de la informacion.

En todo convenio o contrato que la entidad firme con sus funcionarios, contratistas, y demas
personal sera necesario:

1. Establecer una clausula de confidencialidad de la informacion.

2. En el caso de los contratistas se debe incluir dentro de los contratos la clausula de
confidencialidad y reserva de la informacién a la cual tengan acceso mientras permanezcan
en la entidad.

4.10. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

4.10.1. Requisitos de Seguridad en la Adquisicién de los Sistemas de Informacién
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La Secretaria Juridica Distrital, debe asegurar que la seguridad de la informacién sea una parte
integral de los sistemas de informacion durante todo el ciclo de vida, incluyendo los requisitos
para sistemas de informacion que prestan servicios sobre redes publicas.

Los procesos de adquisicion de aplicaciones y paquetes de software cumpliran con los
requerimientos y obligaciones derivados de las leyes de propiedad intelectual y derechos de
autor.

4.10.1.1. Analisis y Especificaciones de Requisitos de Seguridad de la Informacion

La Secretaria Juridica Distrital, establecera los requisitos relacionados con seguridad de la
informacion, los cuales deben incluir en los requisitos para nuevos sistemas de informacion o
para mejoras a los sistemas de informacion existentes.

4.10.1.2. Seguridad de Servicios de las Aplicaciones en Redes Publicas

La Secretaria Juridica Distrital, debe proteger de actividades fraudulentas, disputas
contractuales y divulgacion y modificacion no autorizadas la informacion involucrada en los
servicios de las aplicaciones que pasan sobre redes publicas, mediante un proceso de gestién
de tecnologia de informacién y comunicacion.

4.10.1.3. Proteccion de Transacciones de Servicios de Aplicaciones

La informacion involucrada en las transacciones de los servicios de las aplicaciones se debe
proteger para evitar la transmision incompleta, el enrutamiento errado, la alteracion no autorizada
de mensajes, la divulgacion no autorizada, y la duplicacién o reproducciéon de mensajes no
autorizada por medio de controles que establecera el Proceso de gestion de tecnologia de
informacion y comunicacion de la Secretaria Juridica Distrital.

4.10.2. POLITICA DE DESARROLLO SEGURO
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La Secretaria Juridica Distrital debe establecer las condiciones y vigilar que el desarrollo y
mantenimiento llevado a cabo, tanto internamente como por proveedores externos, para que
cumplan con buenas practicas para el desarrollo seguro, ademas de establecer criterios de
seguridad que deben ser considerados en todas las etapas de desarrollo.

4.10.2.1. Requisitos de Seguridad en el Desarrollo de los Sistemas de Informacion

La construccion y modificacion de sistemas de informacién o la implementacién de nuevos
modulos a los sistemas de informacién misionales o de apoyo, desarrollados al interior de la
entidad o contratados con terceras partes, deben contemplar un completo andlisis de
requerimientos en cuanto a seguridad de la informacion, analisis de riesgos y posibles escenarios
de riesgos asociando los controles respectivos para la mitigacion de los mismos.

4.10.2.2. Procedimiento de Control de Cambios

Cualquier tipo de cambio sobre los sistemas de informacion debera seguir lo establecido en el
Procedimiento de Analisis, Disefio, Desarrollo e Implementacion de Soluciones de la Secretaria
Juridica Distrital y debe tener en cuenta la aceptacién de las pruebas técnicas y funcionales
dictaminadas por cada uno de los responsables a quienes afectan los cambios que se realicen.

Toda modificacion de software critico bien sea por actualizaciones o modificaciones, debera ser
analizada previamente en ambientes independientes de desarrollo y prueba, con el objetivo de
identificar y analizar los riesgos de seguridad que acarrea dicha modificacion.

Se deberan planificar detalladamente las etapas de paso a produccion, incluyendo respaldos,
recursos, conjunto de pruebas pre y pos-instalacion, y criterios de aceptacién del cambio.

4.10.2.3. Revision Técnica de Aplicaciones después de Cambios en la Plataforma.

Cuando se cambian las plataformas de operacion, La Oficina de Tecnologias de la Informacion
y las Comunicaciones, designara un Ingeniero el cual debe revisar las aplicaciones Misionales y
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Administrativa de la Secretaria Juridica distrital y someterlas a prueba para asegurar que no
haya impacto adverso en las operaciones o seguridad de la entidad provocado por los cambios
previa.

4.10.2.4. Restricciones sobre los Paquetes de Software

Los cambios a los paquetes de software son autorizados, supervisados y realizados por
funcionarios de la oficina de Tecnologias de la Informacion y las Comunicaciones de la entidad.
Si es necesario que un proveedor o contratista realice los cambios al paquete de Software, estos
cambios seran realizados bajo el permiso y supervisién de la misma area, con la finalidad de
garantizar la confidencialidad e integridad de la informacién contenida en los computadores,
dispositivos moéviles, sistemas de informacion y procesamiento a los que sea necesario realizarle
cambios.

4.10.2.5. Desarrollo de Software Contratado Externamente

El desarrollo de software contratado con terceras partes, debera contemplar todos los requisitos
en cuanto a seguridad de la informacion fijados en este documento, solo se daran por recibidos
desarrollos realizados sobre los estandares de la entidad en cuanto a herramienta de desarrollo,
y pruebas técnicas y funcionales.

Los contratos de desarrollo de software con terceros deberan tener claramente definidos los
alcances de las licencias, los derechos de propiedad del codigo desarrollado y los derechos de
propiedad intelectual, junto con los requerimientos contractuales relacionados con la calidad y
seguridad del codigo desarrollado.

Se debe realizar un andlisis de vulnerabilidades técnicas a los sistemas de informacién
desarrollados y que estén en proceso de paso a produccion, para garantizar que los nuevos
desarrollos no exponen la seguridad de la informacion de la Secretaria Juridica Distrital ni su
infraestructura. Esta actividad esta a cargo de la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

4.10.2.6. Prueba de Seguridad en los Sistemas de Informacion

gl
¥
N e A
ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-120 Versién 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 46 de 67

Se debera estandarizar el ciclo de vida, criterios de seguridad y de calidad en el desarrollo de
software.

Toda modificacion de software critico bien sea por actualizaciones o modificaciones, debera ser
analizada previamente en ambientes independientes de desarrollo y prueba, con el objetivo de
identificar y analizar los riesgos de seguridad que acarrea dicha modificacion.

Se deberéan planificar detalladamente las etapas de paso a produccion, incluyendo respaldos,
recursos, conjunto de pruebas pre y pos-instalacion, y criterios de aceptacién del cambio.

Para propésitos de desarrollo y pruebas de software, se deberdn generar datos de prueba
distintos a los que se encuentran en el ambiente de produccion.

Los desarrolladores y terceros no deberan tener acceso a informacién de produccion que
contenga datos sensibles.

Se debe establecer un acuerdo previo con los terceros, que resguarde la propiedad intelectual y
asegure los niveles de confidencialidad de la informacién manejada en el proyecto.

Con la finalidad de garantizar la disponibilidad de la informacién se deben realizar las siguientes
pruebas:

>» Pruebas de compatibilidad: Se debe garantizar el funcionamiento adecuado y contintio del
software desarrollado en diferentes plataformas: hardware, sistemas operativos, redes.

> Pruebas de integracién: Se debe comprobar las conexiones y comunicaciones entre los
diferentes médulos del software desarrollado y los demas sistemas de informacién de la
entidad que tengan relacion con el desarrollo.

>» Pruebas de funcién: Esta prueba permite asegurar que el sistema cumple con la
funcionalidad para el cual fue hecho, con las especificaciones técnicas esperadas y es Uutil
para los funcionarios de la entidad.
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> Pruebas de desempefio: La finalidad de esta prueba estd orientada a establecer la
eficiencia del sistema de informacién cuando es utilizado por parte de los funcionarios de la
entidad, estableciendo posibles fallas antes de su puesta en marcha.

> Pruebas de instalaciéon: Esta prueba consiste en instalar el sistema de informacién en el
servidor que alojara la base de datos o los archivos fuente del sistema de informacion.

4.11. RELACION CON LOS PROVEEDORES
4.11.1. Politica de Seguridad en Relacién con los Proveedores

La Secretaria Juridica Distrital debe proteger en términos de seguridad la informacion accedida
por los proveedores.

4.11.2. Tratamiento de Seguridad en los Acuerdos con Terceras Partes

En los Contratos o Acuerdos con terceras partes y que impliqguen un intercambio, uso o
procesamiento de informacion de la entidad, se deben establecer Acuerdos de Confidencialidad
en el manejo de la informacién. Estos acuerdos deben hacer parte integral de los contratos o
documentos que legalicen la relacién del negocio. El contrato o acuerdo debe definir claramente
el tipo de informacion que intercambiaran las partes.

4.12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
4.12.1. Gestion de Incidentes y Mejoras en la Seguridad de la Informacién

La Secretaria Juridica Distrital debe gestionar adecuadamente los incidentes de seguridad de la
informacién presentados en el contexto de la entidad, en el Sistema de Medicién Andlisis y
Reporte para la toma de decisiones SMART.

Es responsabilidad de cada uno de los funcionarios de la entidad y terceras partes, reportar de
forma inmediata los eventos, incidentes o debilidades en cuanto a la seguridad de la informacion;
esto con el fin de proceder con el tratamiento respectivo.
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A todos los incidentes de seguridad reportados, se les debe dar el tratamiento y seguimiento
respectivo, realizando el respectivo tramite ante las instancias correspondientes. (Ver Guia
Gestion de Incidentes de Seguridad de la Informacién 2310200-GS-004).

4.12.2. Responsabilidades y Procedimientos

La Secretaria Juridica Distrital, debe establecer acciones que mitiguen el impacto asociado a los
incidentes que se presentan, por tal razon se estableceran los procedimientos para la gestion de
los incidentes de seguridad de la informacion.

El procedimiento para la gestion de los incidentes reportados por colaboradores y usuarios debe
ser revisado periddicamente por el Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones con el fin de identificar cambios o ajustes pertinentes que garanticen la
eficiencia y eficacia de las respuestas.

Se asigna como responsable para la entidad de la gestion de los incidentes de seguridad al
Oficial de Seguridad de la informacion quien debe documentar y conservar trazabilidad de los
eventos y debilidades reportadas por los colaboradores y usuarios. Los registros deben ser
conservados garantizando que se reciben notificacién de los resultados después de tratado y
solucionado el problema, en el Sistema de Medicibn andlisis y Reporte para la toma de
decisiones SMART.

4.12.3. Reporte de Eventos de Seguridad de la Informacion

El reporte de eventos, debilidades o incidentes que comprometan la gestion de datos personales,
seguridad de la informacion o continuidad del negocio es una actividad obligatoria para todos los
colaboradores y usuarios asociados a los activos y servicios de la Secretaria Juridica.

La Oficina de Tecnologia de la Informacion y Comunicaciones debe velar por que los
colaboradores y usuarios reciban capacitacion para registro y/o reporte de eventos y debilidades
de gestion de la privacidad, seguridad de la informacién y continuidad del negocio.

4.12.4. Evaluacion de Eventos de Seguridad de la Informacién
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Los responsables de gestionar los incidentes deben mantener indicadores de gestion y reportes
de los tipos de incidentes, cantidad de estos e impacto generado sobre servicios y activos de la
entidad.

Los propietarios y custodios de servicios, recursos y activos de informacion, debe actualizar la
valoracion de riesgos y los analisis de impactos asociados a sus procesos, tomando como
referencias incidentes presentados.

Cuando se detecte un evento o incidente en la seguridad de la informacién que puede culminar
en una accion legal, se debe iniciar el tratamiento del incidente acorde al procedimiento Gestidon
de Incidentes de la entidad.

4.12.5. Respuesta a Incidentes de Seguridad

La Oficina de Tecnologias de la Informacion y Comunicaciones, debe probar periédicamente (por
lo menos una vez al afio), la capacidad de respuesta a incidentes del sistema de informacion
para determinar la efectividad de la respuesta al incidente y documenta los resultados. El analisis
forense de seguridad de la informacion.

Las respuestas de los incidentes de seguridad de la informacion deben contener por los menos:

. La evidencia lo mas pronto posible después de que ocurra el incidente

. Llevar el asunto a una instancia superior, segun se requiera

. Registrar todas las actividades de respuesta involucradas para analisis posterior.

. Comunicar la existencia del incidente a quien necesite saberlo

. Tratar las debilidades de seguridad de la informacién que se encontraron que causen o
contribuyan al incidente

6. Una vez que el incidente se haya tratado lo suficiente, cerrarlo formalmente y hacer un

registro de esto.

a b~ wWwN Bk

4.12.6. Aprendizaje Obtenido de los Incidentes de Seguridad de la Informacion

ST S

¢ ?
oA N
N

=

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

9, _4 ALCALDIA MAYOR

%, "
C021/962806

CLASIFICACION DE LA INFORMACION: PUBLICA

2310100-FT-120 Version 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 50 de 67

La Oficina de Tecnologias de la Informacién y Comunicaciones definira un proceso que permita
documentar, cuantificar y monitorear los tipos, volumenes y costos de los incidentes y anomalias.
Esta informacién se utilizara para identificar aquellos que sean recurrentes o de alto impacto.
Esto serd evaluado a efectos de establecer la necesidad de mejorar o agregar controles para
limitar la frecuencia, dafio y costo de casos futuros.

4.12.7. Recoleccion de Evidencias

Se definird un proceso que permita documentar, cuantificar y monitorear los tipos, volumenes y
costos de los incidentes y anomalias. Esta informacion se utilizara para identificar aquellos que
sean recurrentes o de alto impacto. Esto sera evaluado a efectos de establecer la necesidad de
mejorar o agregar controles para limitar la frecuencia, dafo y costo de casos futuros.

La Oficina de Tecnologias de Informacion y las Comunicaciones debe mantener un repositorio
centralizado sobre el manejo de los incidentes para poder analizarlos, prevenirlos y divulgar los
conocimientos obtenidos, de modo que las direcciones o dependencias de la Secretaria Juridica
Distrital, estén preparadas y protegidas a futuro de una mejor forma.

Las evidencias de los incidentes de seguridad deben demostrar la calidad e integridad de los
controles utilizados demostrando proteccion y consistencia durante todo el periodo de
almacenamiento y procesamiento de la informacion (cadena de custodia).

5. POLITICA DE SEGURIDAD DIGITAL

Esta Politica permite establecer un marco de referencia con el fin de gestionar la
implementacion de la seguridad digital al interior de la secretaria juridica por medio de la
definicion de roles y responsabilidades en seguridad digital, la separacion de deberes, el
contacto con las autoridades y grupos de interés y la incorporacion de la seguridad digital en
la gestidn de los proyectos, todo ello alineado con la Politica de Gobierno Digital y el Modelo
de Seguridad y Privacidad de la Informacion definido por el Ministerio de TIC, buscando
preservar la confidencialidad, integridad y disponibilidad de la informacion.

Esta politica se alineara con el modelo de gestidén de riesgos de seguridad digital propuesto
por el ministerio TIC, el cual propone identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus procesos y actividades.
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Los lineamientos relacionados en esta politica abarcan a todos los procesos de la entidad
con el fin de garantizar un manejo sistematico y unificado que aplique de manera transversal.

La gestion de riesgos de seguridad digital es constante debido a la exposicion de amenazas
y vulnerabilidades del entorno digital.

Para llevar a cabo una adecuada gestion del riesgo de seguridad digital, la secretaria juridica
se compromete a:

Implementar, operar y mantener controles para mitigar los riesgos que pudieran
afectar la seguridad digital.

Gestionar la ciberseguridad en los proyectos que impliquen la adopcién de nuevas
tecnologias.

Administrar y documentar la seguridad de la plataforma tecnolégica.

Contemplar dentro del plan de continuidad del negocio, la respuesta, recuperacion, y
reanudacion de la operacidon tecnoldgica ante la materializacion de ataques
cibernéticos y realiza las respectivas pruebas a dicho plan.

Monitorear continuamente la plataforma tecnoldgica con el propdsito de identificar
comportamientos inusuales que puedan evidenciar ciberataques contra la Entidad.
Mantener actualizadas y en operacion las herramientas y servicios que permitan hacer
correlacién de eventos que puedan alertar sobre incidentes de seguridad.

Colaborar con las autoridades que hacen parte del modelo nacional de gestion de
ciberseguridad en los proyectos que se adelanten con el proposito de fortalecer la
gestion de la ciberseguridad en el sector gobierno y a nivel nacional.

Gestionar las vulnerabilidades de aquellas plataformas que soporten los procesos
criticos y que estén expuestos en el ciberespacio.

Aplicar el procedimiento de gestion de incidentes cuando se presenten incidentes de
seguridad digital, identificando los dispositivos que pudieran haber resultado
afectados.

Preservar cuando sea factible, las evidencias digitales para que las autoridades
puedan realizar las investigaciones correspondientes.

Normas dirigidas al area de GESTION CORPORATIVA
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e Incluir en los contratos que se celebren con terceros que haran parte de los procesos
operativos, las medidas y obligaciones pertinentes para la adopcion y el cumplimiento de
politicas para la gestion de los riesgos de seguridad digital.

e Verificar el cumplimiento de las obligaciones y medidas establecidas para la adopcion y
el cumplimiento de politicas de seguridad digital.

e La gestion de riesgos de seguridad digital se realiza con la participacion de los
funcionarios, contratistas, y terceros con el fin de promover la seguridad digital y aumentar
la capacidad de resiliencia frente a eventos no deseados en el entorno digital.

e Asegurar que las partes interesadas conocen sus responsabilidades frente a la gestion de
riesgos de seguridad digital, mediante la concientizacién y educacion.

Normas dirigidas a la OFICINA ASESORA DE PLANEACION

e La Oficina asesora de planeacién lidera la gestion de riesgos de seguridad digital de
acuerdo con lo establecido con esta politica, el procedimiento de gestién de riesgos de
seguridad digital y la guia metodolégica de riesgos de seguridad digital.

e Se realiza gestién de riesgos de seguridad digital para los activos de informacién que
cumplan con las siguientes caracteristicas en su clasificacion:

o La confidencialidad sea publico clasificado o publico reservado
o Laintegridad sea alta o critica
o Ladisponibilidad sea alta o critica

e EIl nivel de aceptacion de riesgo de seguridad digital determinado por la Secretaria
Juridica Distrital es “Aceptable” y “Tolerable”, dejando como nivel maximo de aceptacién
del riesgo residual la tipificacion de “Tolerable”.
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e Atodos los riesgos identificados se les definen controles que permitan mitigar el impacto
o la probabilidad y en caso de que éstos no sean efectivos se establece un plan de
tratamiento que permita llegar a un nivel de riesgo residual aceptable.

e La secretaria Juridica Distrital identifica la infraestructura critica cibernética en el proceso
de inventario y clasificacion de activos de informacién y los riesgos asociados a éstas, en
aplicacion de la Guia para la Identificacion de Infraestructura Critica Cibernética del
Comando Conjunto de las Fuerzas Militares de Colombia

e La gestibn de riesgos de seguridad digital se lleva a cabo en el aplicativo de
Administracion de Riesgos.

e La Entidad comunica y capacita sobre la gestion de riesgo de seguridad digital al personal
de la entidad, las partes interesadas, para que cuenten con la preparacion y entendimiento
y para realizar su adecuada gestion.

Normas dirigidas a la OFICINA DE TECNOLOGIA DE LA INFORMACION

e Actualizar y presentar ante el Comité Institucional de Gestién y Desemperio las Politicas
de Seguridad Digital

e Analizar y aprobar el presupuesto para la gestioén de riesgo de seguridad digital, y con ello
contar con los recursos necesarios para el desarrollo de medidas mitigantes de riesgos
de seguridad digital

e Proponer la metodologia de gestion de riesgo de seguridad digital de acuerdo con los
lineamientos normativos.

e Definir los roles y responsabilidades para la gestion de riesgos de seguridad digital, de
acuerdo con los lineamientos normativos.

e Divulgar la Guia de metodologia de riesgos de seguridad digital a los funcionarios y
contratistas de la secretaria juridica distrital y asegurarse de su capacitacion a todos los
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niveles de la Entidad, de tal forma que se conozcan claramente los niveles de
responsabilidad y autoridad frente a la gestion del riesgo.

e Definir los recursos para el desarrollo de la gestion de riesgo de seguridad digital y
presentar a la oficina asesora de planeacion de manera periddica el seguimiento y control
de la ejecucién del presupuesto asignado.

e Asesorary acompafar a los Lideres de Proceso en la realizacion de la gestidn de riesgos
de seguridad digital y en la recomendacion de controles y planes de tratamiento de riesgo.

e Monitorear y revisar los riesgos de seguridad digital con frecuencia anual con el fin
preservar la confidencialidad, integridad y disponibilidad de los activos de informacién y
propender por minimizar los impactos que se puedan derivar de estos riesgos.

e Revisar los planes de accion establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se
vuelva a materializar el riesgo de seguridad digital.

e Los Lideres de proceso cumplen el rol de “duefios del riesgo” y en este sentido, son los
responsables de la identificacion, andlisis y evaluacion, en conjunto con sus equipos de
trabajo; todo lo cual contard con la orientacion, guia, liderazgo del Lider de Riesgo
delegado para tal fin. Las actividades que cubre son: identificacion, analisis y evaluacion,
tomando como base el Modelo de Gestion de Riesgos de Seguridad Digital, accion en la
cual se pueden apoyar con la Oficina de TI.

Normas dirigidas a la TODOS LOS FUNCIONARIOS, CONTRATISTAS Y TERCEROS

e Conocer los riesgos de seguridad digital del proceso y aplicar los controles tal como han sido
definidos,
e Apoyar al Lider de Riesgos y al Lider de Proceso en la gestion del riesgo de seguridad digital.
e Reportar a la Oficina de Tecnologias de la informacion los eventos de riesgos de seguridad digital.
6. POLITICA DE CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC
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La Secretaria Juridica Distrital garantizara que para asegurar la continuidad de los servicios TIC,
establecera roles y responsabilidades para la operacién del Plan de contingencias de TI, para
ello en esta guia se presentan la identificacion de los riesgos y los responsables de su
administracion, contiene el inventario de activos de Tl, sobre los cuales se deben realizar las
actividades prioritarias en caso de presentarse un evento que pongan en riesgo la continuidad
de la operacién y la prestacion de los servicios de TI.

El plan de CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC aplica las actividades
necesarias para mantener en operatividad los sistemas de informacién de la secretaria juridica
distrital, para lo cual, establece los aspectos técnicos, humanos y de logistica, que permitan
afrontar cualquier contingencia. De igual forma, este plan define las pruebas a realizar con el
objetivo reducir la probabilidad de riesgos a un nivel aceptable, tanto para el hardware como del
software y la adecuada recuperacion de la informacion.

6.1 . Continuidad De La Seguridad De La Informacion

Ante la ocurrencia de eventos no previstos en cuanto a la indisponibilidad del centro de datos
principal, de la Secretaria Juridica Distrital debe contar y asegurar la implementacién de un Plan
gue asegure la continuidad de las operaciones tecnol6gicas de sus procesos criticos.

Para la Secretaria Juridica Distrital su recurso mas importante es el Recurso Humano y por lo
tanto sera su prioridad y objetivo principal protegerlo adecuadamente en cualquier situacion.

6.2 Disponibilidad de Instalaciones de Procesamiento de Informacion

La Secretaria Juridica Distrital dispone de las instalaciones de procesamiento de informacioén las
cuales no cuentan con redundancia suficiente para cumplir los requisitos de disponibilidad de la
informacion por lo cual es requerido definir cuales sistemas se consideran prioritarios para que
a aquellos activos crear un plan especifico.

6.3 roles y responsabilidades
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A continuacion, se definen los tres niveles de gestion (estratégico, tactico y operativo) y sus
responsabilidades durante una situacion de contingencia de TI.

Esta definicion de roles y responsabilidades, permite a la secretaria juridica distrital segregar
funciones y roles separando los deberes para que las tareas y areas de responsabilidad no
presenten conflicto alguno; en cada nivel se debe establecer un plan de sucesion para que en
caso de no estar disponible el funcionario principal, pueda actuar su reemplazo con la misma
autoridad y responsabilidad:

e Nivel Estratégico: Este nivel corresponde basicamente a la planeacion del logro de los
objetivos del plan continuidad de la operacion de los servicios tic, se basa en decidir las
politicas, directrices y los recursos para lograr su efectividad en caso de presentarse una
interrupcion no planeada en la entidad.

e Nivel Tactico: Llevara a cabo la coordinacion de las actividades que se deriven del Plan
de continuidad de la operacién de los servicios tic, asi como, la evaluacién de las
situaciones de interrupcion y dara lineamientos para la operacion de los mismos, a su vez
es el encargado de escalar al nivel estratégico en un lenguaje claro las necesidades de la
operacion y brindara los insumos para la evaluacion.

e Nivel Operativo: Este nivel realiza la asignacion de las tareas puntuales en el momento
de presentarse un incidente o evento inesperado que activa el plan continuidad de la
operacion de los servicios tic, de la entidad. se ejecuta a partir de los lineamientos
proporcionados por los niveles estratégico y tactico.

7. Contacto con las Autoridades

La Secretaria Juridica Distrital debe mantener contacto con todas las entidades que representan
autoridad en temas de seguridad de la informacion con el fin de intercambiar experiencias y
obtener asesoramiento para el mejoramiento de las practicas y controles de seguridad de la
informacion, se mantendran contactos con las siguientes entidades especializadas en temas
relativos a la seguridad de la informacion:

MINTIC - Ministerio de Tecnologias de la Informacién y las Comunicaciones (y particularmente
con:
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FIRST — Forum of Incident Response and Security Teams. (www.first.org).

Es la primera organizacion global reconocida en respuesta a incidentes, tanto de manera reactiva
como proactiva. Relne una variedad de equipos de respuesta de incidentes de seguridad
informatica para las entidades gubernamentales, comerciales y académicas.

COLCERT - Grupo de Respuesta a Emergencias Cibernéticas en Colombia.
(http://www.colcert.gov.co/).

Tiene como responsabilidad central la coordinacion de la Ciberseguridad y Ciberdefensa
Nacional, la cual estd enmarcada dentro del Proceso Misional de Gestion de la Seguridad y
Defensa del Ministerio de Defensa Nacional. Su propdsito principal es la coordinacion de las
acciones necesarias para la proteccion de la infraestructura critica del Estado colombiano frente
a emergencias de ciberseguridad que atenten o comprometan la seguridad y defensa nacional.

CSIRT-CCIT - Centro de Coordinacion  Seguridad Informatica  Colombia.
(http://www.cert.org.co/). CSIRT-CCIT es un centro de coordinacion de atencion a incidentes de
seguridad informética colombiano, el cual esta en contacto directo con los centros de seguridad
de sus empresas afiliadas y esta en capacidad de coordinar el tratamiento y solucion de las
solicitudes y denuncias sobre problemas de seguridad informatica que sean recibidas. En
conclusion, el

CCP - Centro Cibernético Policial. (http://www.ccp.gov.co/). El Centro Cibernético Policial es la
dependencia de la Direccién de Investigacién Criminal e INTERPOL encargada del desarrollo de
estrategias, programas, proyectos y demas actividades requeridas en materia de investigacion
criminal contra los delitos que afectan la informacion y los datos.

SIC: Superintendencia de Industria y Comercio. A la Superintendencia de Industria y Comercio,
corresponde la Proteccién de la Competencia, Propiedad Industrial, Proteccion.
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8. GLOSARIO

Activos: Todo lo que tiene valor para la Organizacién. Hay varios tipos de activos entre los que
se incluye: Informacion; Software; como un programa de computo; Fisico, como un computador;
Servicios; Personas, sus calificaciones habilidades y experiencias e intangibles tales como a
reputacion y la imagen.

Administrador de base de datos personales. Funcionario, contratista o encargado que tiene
a cargo y realiza tratamiento a una mas base de datos que tiene la informacion personal.

Andlisis de riesgos: Uso sisteméatico de una metodologia para estimar los riesgos e identificar
sus fuentes, para los activos o bienes de informacion.

Archivo: Conjunto de datos almacenados en la memoria de una computadora que puede
manejarse con una instruccién Unica de un lenguaje de programacion.

Autorizacion: Consentimiento precio, expreso e informado del titular para llegar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generado por el Responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que seran aplicadas, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar los a los datos
personales.

Base de Datos: Conjunto organizado de datos.

Clave: Contrasefia, calve o password es una forma de autenticacion que utiliza informacion
secreta para controlar el acceso hacia algun recurso. La contrasefia debe mantenerse en secreto
ante aquello a quien no se le permite el acceso. A aquellos que desean acceder a la informacién
se les solicita una clave, si conocen 0 no conocen la contrasefia, se concede o se niega el acceso
a la informacion segun sea el caso. En ocasiones clave y contrasefia se usan indistintamente.

gl
¥
N e A
ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-120 Versién 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 59 de 67

Capacity Planning: Es el proceso para determinar la capacidad de los recursos de las
plataformas tecnoldgicas que necesita la entidad para satisfacer las necesidades de
procesamiento de dichos recursos de forma eficiente y con un rendimiento adecuado.

Confidencial: Significa que la informacion no esté disponible o revelada a individuos, entidades
0 procesos no autorizados.

Control: Una forma para manejar el riesgo, incluyendo politicas, procedimientos, guias
estructuras organizacionales, buenas practicas y que pueden ser de caracter administrativo,
técnico o legal.

Correo electronico Institucional: Es el servicio basado en el intercambio de informacion a
través de la red y el cual es provisto por la Secretaria juridica Distrital, para los funcionarios,
contratistas y practicas autorizados para su acceso. El propésito principal es compartir
informacion de forma rapida, sencilla y segura. El sistema de correo electrénico puede ser
utilizado para el intercambio de informacion, administracion de libreta de direcciones, manejo de
contactos, administracion de agenda y el envio y recepcion de documentos, relacionados con
las responsabilidades institucionales.

Cuenta Institucional: Cuenta de la entidad que no hace referencia al nombre de un usuario Si
no de un area, grupo o de acuerdo a una necesidad.

Custodio de la Informacién: Es el encargado de la administracion de seguridad de informacion,
es el responsable de promover la seguridad de informacion en toda la entidad con el fin de
incluirla en el planteamiento y ejecucién de los objetivos institucionales.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato personal publico: Toda informacion personal que es de conocimiento libre y abierto para
el pablico en general.

gl
¥
N e A
ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

Carrera 8 No. 10- 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310100-FT-120 Versién 02




GUIA DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC

coDIGO: | 2310200-GS-013 | version: | o1 | PAGINA: | 60 de 67

Dato personal privado: toda la informacion personal que tiene conocimiento restringido, y en
principio privado para el publico en general.

Dato publico: Es el dato que no sea semiprivado, probado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a si profesion u oficio ya
su calidad de comerciante o de servidor publico, por su naturaleza, los datos publicos pueden
estar contenidos entre otros en registros publicos documentos publicos, boletines oficiales y
sentencias judiciales que no tenga reserva.

Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido genere
discriminacion racial, orientacion politica, convicciones sociales, morales o fisiolégicas, la
pertenencia a sindicatos, organizaciones sociales de derechos humanos o partidos politicos, asi
como los datos relativos a la salud, a la vida sexual y datos biométricos.

Declaracion de aplicabilidad: Listado de que enumera los controles aplicados por el Sistema
de Gestion de Seguridad de la Informacion — SGSI, de la entidad, tras el resultado del proceso
de evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27011.

Disponibilidad de la informacidon: La disponibilidad es la caracteristica, cualidad o condicion
de la informacién de encontrarse disposicion de quienes deben acceder a ella, ya sean personas,
proceso o aplicaciones. A gros modo, la disponibilidad es el acceso a la informacién y a los
sistemas por personas autorizadas en el momento que asi lo requieran.

Disponibilidad de Documento electrénico: Es la capacidad actual y futura de que tanto el
documento como sus metadatos asociados pueden ser consultados, localizados, recuperados,
presentados, interpretados, legibles y por tanto estar en condiciones de uso.

Dispositivo Movil: Se entiende por todo dispositivo incluido dentro del concepto de movilidad,
debido a que es portable y utilizable durante su transporte. Dentro de estos dispositivos se
incluyen: teléfonos celulares, Smartphone, computadores portatiles, tabletas, etc.
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Documento electronico: Se define como la informacion generada, enviada, recibida,
almacenada y comunicada por medios electronicos, opticos o similares.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realiza el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Escritorio Limpio: Proteccion de los papeles y dispositivos removibles de almacenamiento de
informacion, almacenado y manipulado en los equipos de cédmputo de acceso no autorizados,
perdida o dafio de la informacion.

Estrategia de Gobierno Digital: Estrategia definida por el Gobierno Nacional que busca apoya
y homologar los contenidos y servicios ofrecidos por cada una de las entidades publicas para el
cumplimiento de los objetivos de un Estado mas eficiente, transparente y participativo, donde se
presten servicios mas eficientes a los ciudadanos a través del aprovechamiento de las
tecnologias de informacion.

Evento de Seguridad de la Informacion: Se considera un evento de Seguridad de la
informacion a cualquier situacion identificada que indique una posible brecha en las politicas de
seguridad o falla en los controles y/o protecciones establecidas.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgos
dados para determinar la importancia del riesgo.

Gestidon de incidentes de seguridad de la informacién: proceso para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién en relaciéon
con el riesgo.

Hardware: Conjunto de los componentes que integran la parte material de una computadora.
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Habeas Data: Derecho de una persona a conocer, actualizar y rectificar las informaciones que
se tenga sobre ellas en el banco de datos y en archivos de datos de entidades publicas o
privadas.

Incidente de Seguridad de la Informacion: Se considera un incidente de seguridad de la
informacion a cualquier evento que haya vulnerado la seguridad de la informacion o que intente
vulnerarla, sin importar la informacion afectada, | plataforma tecnoldgica, la frecuencia, las
consecuencias, el numero de veces ocurrido o el origen (interno o externo).

Informacién: Se refiere a u conjunto organizado de datos contenido en cualquier documento
gue los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Informacidn publica: Es toda informacion que un sujeto obligado genere, obtenga, adquiera o
controle en su calidad de tal.

Informacidn publica clasificada: Es aquella informacién que estando en poder o custodia de
un sujeto obligada en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra se negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privadas consagradas en el articulo 18 de esta Ley.

Informacidn publicareservada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19 de esta Ley.

Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos de
procesamiento los cuales deben ser exactos.

Internet: Red informatica mundial, descentralizada, formada por la conexién directa entre
computadoras mediante un protocolo especial de comunicacion.}
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Intranet: Una Intranet es una red informatica que utiliza la tecnologia del Protocolo de Internet
para compartir informacion, sistemas operativos o servicios de computacion dentro de una
organizacion.

Lugar seguro: Es aquel que protege el activo de informacion de acceso de personas no
autorizadas de manera oportuno.

Malware: El malware es la descripcion general de un programa informatico que tiene efectos o
maliciosos, incluye virus, gusanos troyanos y puertas traseras. El malware a menudo utiliza
herramientas de comunicacion como el correo electronico y la mensajeria instantdnea y medios
magneéticos extraibles, como dispositivos USB.}

Mecanismos de bloqueo: Son los mecanismos necesarios para impedir que los usuarios, tanto
de los sistemas de informacion como los servicios, tengan acceso a estos sin previa autorizacion,
ya sea por razones de seguridad, falta de permisos, intentos malintencionados o solicitud de los
propietarios de la informacion.

Memoria USB: La memoria USB (Universal Serial Bus) es un tipo de dispositivo de
almacenamiento de datos que utiliza memoria flash para guardar la informacion.

Mensajeria Instantanea Institucional: Comunmente conocido como CHAT es un canal de
comunicacion provisto por la Secretaria Juridica Distrital para facilitar una forma de comunicacion
en tiempo real entre los funcionarios, contratistas y practicantes autorizados creando un espacio
virtual de encuentro especifico.

Mensajes de datos: Informacién generada, enviada, recibida, almacenada, comunicada por
medios electronicos, Opticos o similares, entre otros. Por lo general, se extiende a
comunicaciones efectuadas mediante intercambio electronico de datos EDI, telegrama, telefax.

Oficial de Seguridad: Es el responsable de planificar, desarrollar, controlar y gestionar las
politicas, procedimientos y acciones con el fin de mejorar la seguridad de la informacién.
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Pantalla limpia: Proteccion de los papeles y dispositivos removibles de almacenamiento de
informacion, almacenados y manipulados en estaciones de trabajo, de accesos no Autorizados,
pérdida o dafio de la informacion.

Phishing: Es un delito cibernético con el que por medio del envio de correos se engafa a las
personas invitdndolas a que visiten paginas de WEB falsas de entidades bancarias o
comerciales. Alli se solicita que verifiqgue o actualice sus datos con el fin de robarle sus nombres
de usuarios, claves personales y demas informacién confidencial.

Plan de Continuidad del negocio: Plan orientado a permitir la continuacion de las principales
funciones misionales o criticas del negocio en el caso de un evento improvisto que las ponga en
peligro.

Plan de Tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos
de seguridad de la informacion inaceptables e implantar los controles necesarios para proteger
la misma. (ISO/IEC 27000).

Politica: Declaracién general de principios que presenta la posicion de la administracion para un
area de control definida. Las politicas se elaboran con el fin de que tengan aplicacion y que guien
el desarrollo de reglas y criterios especificos sobre situaciones concretas. Las politicas deben
ser apoyadas y aprobadas por las directivas de la entidad son de obligatorio cumplimiento.

Propietario de la Informacion: En tecnologias de la informacion y la comunicacién (TIC) es el
responsable de preservar y disponer de la informacion de acuerdo a los lineamientos de la
entidad.

Puntos de entraday salida: Cualquier dispositivo (distinto de la memoria RAM) que intercambie
datos con el sistema lo hace a través de un "puerto”, por esto se denominan también puertos de
E/S ("I/O ports"). Desde el punto de vista del software, un puerto es una interfaz con ciertas
caracteristicas; se trata por tanto de una abstraccion (no nos referimos al enchufe con el que se
conecta fisicamente un dispositivo al sistema), aunque desde el punto de vista del hardware,
esta abstraccion se corresponde con un dispositivo fisico capaz de intercambiar informacion
(E/S) con el bus de datos.
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Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

Seguridad de la Informacion: Hace referencia a la preservacion de la confidencialidad
(propiedad de que la informacion, significa que no esté disponible o revelada a individuos no
autorizados, entidades o procesos.), integridad (proteccion de la exactitud e integridad de los
activos) y disponibilidad (propiedad de ser accesibles y utilizables a la demanda por una entidad
autorizada) de la informacion.

Servicio: Es el conjunto de acciones o actividades de caracter misional disefiadas para
incrementar la satisfaccién del usuario, dandole valor agregado a las funciones de la entidad.

SGSI: La seguridad de la informacién, segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion.

Sistemas de Informacion: Un sistema de informacion es un conjunto de elementos orientados
al tratamiento y administracién de datos e informacién, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas
tareas en una computadora.

Spam: También conocido como correo basura, el spam es correo electrénico que involucra
mensajes casi idénticos enviados a numerosos destinatarios. Un sindbnimo comun de spam es
correo electrénico comercial no solicitado (UCE).

Stackeholders (partes interesadas): es una persona, organizacion o empresa que tiene interes
en una empresa u organizaciéon dada. Un interesado es un miembro de los "grupos sin cuyo
apoyo la organizacion dejaria de existir".
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Tecnologia de la informacion T.l.: Hace referencia a las aplicaciones, informacion e
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y
estrategia de negocio.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable o encargado del
tratamiento de datos personales ubicado en la entidad, envia la informacién o los datos
personales a un receptor que es el responsable del tratamiento de los datos y se puede encontrar
al interior o exterior de la entidad.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion.

Usuario de la informacion: Para la informéatica es un usuario aquella persona que utiliza un
dispositivo o un ordenador y realiza multiples operaciones con distintos propésitos. A menudo es
un usuario aquel que adquiere una computadora o dispositivo electrénico y que lo emplea para
comunicarse con otros usuarios, generar contenido y documentos, utilizar software de diverso
tipo y muchas otras acciones posibles. El usuario no es necesariamente uno en particular
instruido o entrenado en el uso de nuevas tecnologias, ni en programacion o desarrollo, por lo
cual la interfaz del dispositivo en cuestion debe ser sencilla y facil de aprender. Sin embargo,
cada tipo de desarrollo tiene su propio usuario modelo y para algunas compairiias el parametro
de cada usuario es distinto.
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