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1. Declaracidn Politica Administracion de Riesgos

La Politica de Administracion del Riesgo es el compromiso de la alta direccion de la
Secretaria Juridica Distrital - SID, frente a la identificacion, analisis, evaluacion,
tratamiento y seguimiento de los riesgos que pueden afectar el cumplimiento de los
objetivos institucionales y las metas establecidas en el plan de accion, asi mismo
contribuir a la estrategia anticorrupcién de la Entidad.

Es por ello, que este documento establece lineamientos generales para todos los
servidores y colaboradores de la Entidad respecto a la actuacion ante diferentes
escenarios en la gestion del riesgo y los roles y responsabilidades de las lineas de defensa
establecidas en el Modelo Integrado de Planeacién y Gestion.

En sentido, la Politica de Administracion del Riesgo, fue puesta en consideracion del
Comité de Control Interno en sesién del 15 de junio de 2022, de conformidad con lo
establecido en el en el literal g) del articulo 2.2.21.1.6 del Decreto 648 de 2017, la cual fue
aprobada por el Secretario Juridico Distrital.

2. Alcance
La presente Politica aplica para los riesgos de corrupcién, gestion, seguridad de la
informacién y ambientales de todos los procesos de la Entidad, desde la definicidon de los

lineamientos, su implementacién hasta la evaluacién y seguimiento de los mismos.

3. Obijetivo general

Establecer los lineamientos generales para administrar los riesgos de la Entidad, con el fin
de aplicar medidas necesarias que permitan crear una base confiable para la toma de
decisiones, el cumplimiento de los imperativos definidos en la plataforma estratégica de la
Entidad, asi como gestionar los riesgos identificados hacia niveles aceptables.

3.1 Objetivos especificos

» Definir los lineamientos para la administracion de los riesgos de la Entidad que
contribuyan a la eficacia en la operacion de los procesos mediante la mitigacion de
probabilidad e impacto de los riesgos.
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4.

Identificar y gestionar de forma anticipada las vulnerabilidades o eventos que
puedan afectar el logro de los objetivos organizacionales.

Aportar informacidn para tomar adecuadas decisiones estratégicas y operativas.
Definir los roles y responsabilidades institucionales frente a la gestion del riesgo.

Reprobar y combatir la corrupcidn por parte de cada uno de los servidores publicos
y colaboradores de la Secretaria Juridica Distrital, que afecte el logro de los
objetivos de la entidad, socave el Estado de Derecho, distorsione el efecto de las
politicas gubernamentales, quebrante la legitimidad del gobierno, desestimule la
participacién ciudadana y propicie escenarios de politizacion y de captura de la
entidad por parte de intereses particulares.

Fortalecer la mejora continua en la gestion de los procesos y en general del
Sistema de Control Interno.

Glosario

Para la implementacién y operacidon de la politica de administracién de riesgos de la
Secretaria Juridica Distrital, se tendran en cuenta los siguientes términos y definiciones:

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacién, servicios web, redes, Hardware, informacién fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Administracion del riesgo: Proceso efectuado por la alta direccién de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

Apetito del riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo
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Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles
detentan el riesgo, pero generan reprocesos.

Control preventivo: Control accionado en la entrada del proceso y ante de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: Son las fuentes generadoras de riesgos.

Impacto: Las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Mapa de Riesgo Institucional: Documento donde se consolida la informacién contenida
en los mapas de riesgos de todos los procesos de la entidad.
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Mapa de Riesgos del proceso: Documento que contiene la informacidon que resulta del
analisis, evaluacion, las acciones de manejo del riesgo, monitoreo y revision de cada uno
de los riesgos identificados en un proceso.

Probabilidad: Posibilidad de ocurrencia de un evento, medido o determinado de manera
objetiva (basado en datos) o subjetiva (bajo criterios de experiencia o experticia),
utilizando términos matematicos (como la probabilidad numérica). Estard asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

Politica de administracion del riesgo: Declaracion de la Direccion y las intenciones
generales de una organizacion con respecto a la gestion del riesgo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo ambiental: Posibilidad de que por forma natural o por accion humana se produzca
dafio en el medio ambiente. La probabilidad de ocurrencia que un peligro afecte directa o
indirectamente al ambiente y a su biodiversidad, en un lugar y tiempo determinado, el
cual puede ser de origen natural o antropogénico.

Riesgo de Corrupcion: Es la posibilidad de que, por accidon u omisidn, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién.

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Smart: Sistema de medicion, analisis y reporte para la toma de decisiones (herramienta
tecnolégica — Aplicativo).
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Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

5. Roles y Responsabilidades

La efectiva gestion de los riesgos se deriva de la participacidn activa de la Alta Direccidn y
de los demas servidores y colaboradores de la Secretaria Juridica Distrital, por ello a
continuacion se presenta la identificacion de los distintos actores involucrados, de
conformidad con los lineamientos definidos en el Modelo Integrado de Planeacion y
Gestion MIPG — V4 y la Guia para la administracion del riesgo vy el disefio de controles en
entidades publicas y el esquema de lineas de defensa:

Linea de Defensa Estratégica: Estd a cargo de la Alta Direccidn y el Comité Institucional de
Coordinacion de Control Interno —CICCI-

Responsabilidades:

» Definir el marco general para la gestién del riesgo y el control y supervisa su
cumplimiento.

» Presentar para aprobacién del/la Secretario/a Juridico/a Distrital, la politica de
administracion del riesgo y hace seguimiento, en especial a la prevencion vy
detencion de fraude y mala conducta.

» Analizar los riesgos y amenazas institucionales al cumplimiento del Plan Estratégico
(objetivos, metas e indicadores).

» Efectuar evaluacién a la politica de administracion de riesgos, para verificar la
alineacion con los documentos que soportan la gestidn del riesgo y el cumplimiento
de la misma.

Primera Linea de Defensa: Esta a cargo del Subsecretario, directores, jefes de oficina,
lideres de procesos o gerentes operativos de programas y proyectos, servidores vy
colaboradores.

Responsabilidades:
» Efectuar el andlisis del contexto estratégico de la entidad y de cada uno de los
procesos, con el fin de identificar cambios establecidos en el entorno que pueden
generar posibles riesgos que repercutan en el normal desarrollo de la Entidad.

Carrera 8 No. 10-65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

7 _SGS

SECRETARIA JURIDICA DESTRITAL

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA

5




BOGOT/\

SECRETARIA JURIDICA DISTRITAL

SECRETARIA

JURIDICA PROCESO: PLANEACION Y MEJORA CONTINUA CcODIGO 2310100-OT-004

DISTRITAL

NOMBRE DEL POLITICA DE ADMINISTRACION DE

DOCUMENTO: RIESGOS VERSION

01

>

>

>

Identificar, analizar y evaluar los posibles riesgos que puedan afectar el objetivo del
proceso, de los programas y proyectos de la Entidad, con la participacién de los
equipos de trabajo de cada proceso.

Mantenimiento efectivo de los controles establecidos para mitigar los riesgos
identificados dentro de los procesos a cargo.

Detectar deficiencia de controles y responder por la formulacién e implementacién
de los planes de accion del riesgo.

Realizar revision, actualizacion y monitoreo a los mapas de riesgos, en todos
aquellos aspectos que se consideren necesarios.

Orientar el desarrollo e implementacion de las politicas y procedimientos internos, y
asegurar que sean compatibles con las metas y objetivos de la entidad, y emprender
las acciones de mejoramiento para su logro.

Dar a conocer a los equipos de trabajo, contratistas y partes interesadas, la Politica 'y
componentes de la Administracion del Riesgo en la entidad.

Socializar a los equipos de trabajo el procedimiento de gestion de riesgos vy
actividades de control a establecer, con el fin de asegurar su comprension y
oportuna aplicacion.

Fomentar la cultura de la administracién del riesgo en los equipos de trabajo para su
aplicacion en las actividades desarrolladas en cada uno de los procesos y proyectos.
Informar a la Oficina Asesora de Planeacién (segunda linea de defensa) sobre los
riesgos materializados en los objetivos, programas, proyectos y planes de los
procesos a cargo y aplicar las acciones correctivas o de mejora necesarias.

Ejecucion de los controles y acciones definidas para la administracion de los riesgos
definidos en el proceso.

Segunda Linea de Defensa: Estd conformada por el Jefe de Planeacion, servidores

responsables de monitoreo y evaluacion de controles y gestion del riesgo, supervisores o
interventores de contrato o proyectos.

Responsabilidades:
» Asesorar a la linea estratégica en el analisis del contexto interno y externo, la

>
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» Brindar capacitacion y asesoria respecto a la aplicacion de la metodologia del riesgo
de gestidon y de corrupcion y el manejo del mddulo de riesgos del sistema Smart a
todos los procesos de la Entidad.

» Revisar el adecuado disefo de los controles para la mitigaciéon de los riesgos que se
han establecido por parte de la primera linea de defensa y realizar las
recomendaciones para el fortalecimiento de estos.

» Consolidar el mapa de riesgos de gestion y de corrupcion institucional a partir de la
informacion reportada por cada uno de los procesos.

» Socializar y publicar el mapa de riesgos gestion y de corrupcion institucional.

» Verificar que se esté cumpliendo adecuadamente con la metodologia, el
procedimiento, actividades de control y planes de accién, en el marco de la Gestién
del Riesgo.

» Supervisar la implementacién de practicas de gestion de riesgo eficaces por parte de
la primera linea y ayuda a los responsables de riesgos a distribuir la informacion
adecuada sobre riesgos a todos los servidores de la Entidad.

» Generar los informes y/o reportes que sean requeridos sobre la Gestién del Riesgo
en la entidad.

Tercera Linea de Defensa: Esta conformada por la Oficina de Control Interno.

Responsabilidades:

» Proporcionar informacion sobre la efectividad del Sistema de Control Interno,
mediante un enfoque basado en riesgos, incluida la operaciéon de la primera y
segunda linea de defensa.

» Asesorar a la organizacion en metodologias, herramientas y técnicas para la
identificacion y administracion de los riesgos y controles en coordinacion con la
segunda linea de defensa.

» ldentificar y verificar durante las evaluaciones periddicas de riesgos y en el trabajo
de auditoria interna, los cambios que podrian tener un impacto significativo en el
sistema de control interno.

» Evaluar los mapas de riesgos de gestion y de corrupcion, verificando el adecuado
desarrollo de las etapas de identificacidn, andlisis, valoracion, monitoreo y planes de
accion.
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operan para controlar los riesgos identificados, suministra las recomendaciones para
mantener y mejorar la eficacia de los controles.

Alertar sobre la probabilidad de riesgo de fraude o corrupcién significativo en las
areas auditadas

Metodologia y lineamientos para la Administracion del Riesgo

61. Lineamientos Generales

Los diferentes procesos de la entidad deberan administrar los riesgos teniendo en
cuenta la secuencia légica y las condiciones de operacidon definidas en el
procedimiento documentado Gestidn del Riesgo 2310100 - PR 006 a fin de garantiza
gue se cumpla con las etapas de la Gestidn del Riesgo: establecimiento del contexto,
identificacion, analisis, evaluacion, tratamiento del riesgo, monitoreo, seguimiento y
revisién y comunicacion y consulta.

El mapa de riesgo de gestion, contiene la gestidn de los riesgos identificados para los
procesos, programas, proyectos, los activos de informacion y los aspectos e
impactos ambientales.

La construccidn de los mapas de riesgo de gestion y de corrupcidn por proceso, que
contienen informacion sobre la identificacidn, andlisis, evaluacién, tratamiento y
monitoreo a los riesgos, asi como el seguimiento a los planes de accién, deberd
realizarse mediante el Sistema de Medicién, Andlisis y Reporte para la toma de
decisiones — Smart, a través del mddulo de riesgos y de planes de mejora.

Para el analisis del contexto estratégico de la Secretaria Juridica Distrital, se
identifica como factores de riesgos estratégicos para la entidad a nivel interno: el
direccionamiento, los recursos financieros y econdmicos, los procesos, el talento
humano, la tecnologia y la infraestructura, a nivel externo se identifican como
factores de riesgos lo Politico, legal y reglamentario, econémico y financiero, social,
ecoldgico ambiental, entre otros eventos externos que afecten a la entidad.
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6.2 Criterios para el analisis de los riesgos de gestion, de seguridad de la informacidn
y ambientales

Los criterios para la calificacion de la probabilidad en los riesgos de gestidn, seguridad de
la informacién y ambientales sera de acuerdo a la siguiente tabla de valoracion:

PROBABILIDAD NIVEL DESCRIPCION
50% Muy baja L? actividad qtlJe. conlleva el riefgo se
ejecuta como maximos 2 veces por afo

40% -La actividad que conlleva el riesgo se
ejecuta de 3 a 24 veces por afio

60% Media Lg actividad que conlleva eNI riesgo se

ejecuta de 25 a 500 veces por afio

La actividad que conlleva el riesgo se

80% Alta ejecuta minimo de 501 veces al afio vy

maximo 5000 veces por afio

100% -La actividad que conlleva el riesgo se
ejecuta mds de 5000 veces por afio

Tabla No. 1 Criterios para definir el nivel de probabilidad
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas—V 5

Los niveles para la calificacion del impacto para riesgos de gestidon, seguridad de la
informacion y ambiental, son los siguientes:

AFECTACION
ECONOMICA
Afectacion menor | El riesgo afecta la imagen de algun darea de la
a 10 SMLMV organizacién
El riesgo afecta la imagen de la entidad
Afectacion entre|internamente, de conocimiento general nivel

NIVEL| IMPACTO REPUTACIONAL

20% |Leve

o)
40% 11y 50 SMLMV |interno, de junta directiva y accionista y/o de
proveedores
Afectacién entre El riesgo afecta la imagen de la entidad con
60% | Moderado algunos usuarios de relevancia frente al logro

51y 100 SMLMV

de los objetivos
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AFECTACION

NIVEL| IMPACTO REPUTACIONAL

ECONOMICA

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativos, nivel departamental o
municipal

El riesgo afecta la imagen de la entidad a nivel
nacional, con efector publicitario sostenido a
nivel pais.

Tabla No. 2 Criterios para definir el nivel de impacto
Fuente: Guia para la administracidn del riesgo y el disefio de controles en entidades publicas -V 5

Afectaciéon entre
80% | Mayor 101 y 500
SMLMV

Afectacion mayor

0,
100% a 500 SMLMV

Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de severidad a
través de la combinacién entre la probabilidad y el impacto. Se definen 4 zonas de

severidad en la matriz de calor, asi:

Maderada

impacto

Muy ARa
100

Alta
BOA%

Meadia

Probabilidad

Baja
q0%%

-

Mz Baja
0%

Leve Menar Mederads Wayar Catasinfics
) 40 ) Bl 1005

Ilustracion No. 1 Matriz de calor riesgos de gestion
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas—V 5
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6.3 Criterios para el andlisis de los riesgos de corrupcion

Los criterios para la calificacion de la probabilidad en los riesgos de corrupcion son los

siguientes:
Nivel | Descriptor Descripcion Frecuencia
5 CASI Se espera que el evento | Mas de 1 vez al afio.
SEGURO ocurra en la mayoria de

las circunstancias.

4 PROBABLE El evento probablemente | Al menos de 1 vez en
ocurrird en la mayoria de | el dltimo ano.
las circunstancias.

3 POSIBLE El evento podria ocurrir | Al menos de 1 vez en
en algin momento. los ultimos 2 afios.

2 IMPROBABLE | El evento puede ocurrir | Al menos de 1 vez en
en algin momento. los ultimos 5 afios.

1 RARA VEZ El evento puede ocurrir | No se ha presentado
s6lo en circunstancias | en los Ultimos 5 afios.
excepcionales.

Tabla No. 3 Criterios para definir el nivel de probabilidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -V 5

Para los riesgos de corrupcién, el mecanismo para calcular el nivel de impacto se realiza
respondiendo inicialmente a las preguntas definidas a continuacién y de acuerdo con el
numero de respuestas afirmativas se asigna el nivel de impacto.

Pregunta Respuesta

°siel riesgo de corrupcion se materializa podria: S| NO

1 |¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la
dependencia?

3 | iAfectar el cumplimiento de misién de la Entidad?
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No. | Presunta Respuesta
" | Si el riesgo de corrupcién se materializa podria: S| NO
4 ¢Afectar el cumplimiento de la misidn del sector al que
pertenece la Entidad?
5 ¢Generar pérdida de confianza de la Entidad, afectando su

reputacion?

6 |éGenerar pérdida de recursos econdmicos?

¢Afectar la generacién de los productos o la prestacidon de
servicios?

éDar lugar al detrimento de calidad de vida de la comunidad
por la pérdida del bien o servicios o los recursos publicos?

9 |iGenerar pérdida de informacion de la Entidad?

éGenerar intervencidén de los drganos de control, de la
Fiscalia, u otro ente?

11 | éDar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | éDar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

10

15 | éGenerar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | éAfectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | éiGenerar dafio ambiental?

Tabla No. 4 Preguntas para calificar el nivel de impacto en riesgos de corrupcién
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas—V 5

De acuerdo a los resultados obtenidos de responder las anteriores preguntas, se
determina el nivel del impacto en riesgos de corrupcion, asi:
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No. de
Nivel | Descriptor Descripcion respuesta

afirmativas

Genera medianas consecuencias sobre

1 M De 1
oderado 2 entidad elas
5 Mayor Ger?era altas consecuencias sobre la De 6a 11
entidad
3 | catastréfico Genera consecuencias desastrosas De 12 a 19

para la entidad

Tabla No. 5 Niveles para calificar el impacto en riesgos de corrupcién
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas—V 5

Anilisis preliminar (riesgo inherente):

Para los riesgos de corrupcidn, solo les aplican las columnas de impacto Moderado, Mayor
y Catastrofico, de acuerdo a la matriz de calor que se detalla a continuacién.

Casi Seguro

Probable

Posible

Improbable

Probabilidad de Ocurrencia

Rara vez

Zonas de severidad

Insignificante Menor Moderado

Mayor Catastrofico

Ilustracion No. 2 Matriz de calor riesgos de corrupcion

Impacto

Frtrero

Alto

: hoderado

Ao

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas —V 4
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En esta etapa se deben identificar los controles existentes asociados al riesgo, evaluarlos y
de acuerdo con los resultados determinar el nivel del riesgo residual o nivel del riesgo
después de evaluar los controles existentes.

6.4 Evaluacion de los controles en riesgos de gestion, seguridad de la informacion
y ambientales

La evaluacion a los controles de los riesgos de gestion se debe realizar teniendo en cuenta
los siguientes atributos del disefio del control:

CARACTERISTICAS DESCRIPCION PESO

Va hacia las causas del riesgo,

. 25%
aseguran el resultado final esperado. ?

Preventivo

Detecta que algo ocurre y devuelve el
Detectivo proceso a los controles preventivos. 15%
Tipo Se pueden generar reprocesos.

Dado que permiten reducir el impacto
de la materializacion del riesgo,
tienen un costo e n su
implementacién.

Son actividades de procesamiento o
validacién de informacidén que se
ejecutan por un sistema y/o aplicativo
de manera automatica sin la
Implementacién intervencion de personas para su
realizacion.

Controles que son ejecutados por una
Manual persona, tiene implicito el error 15%
humano.

Correctivo 10%
Atributos de

eficiencia

Automatico 25%

Controles que estdn documentados
en el proceso, ya sea en manuales,
Documentado | procedimientos, flujogramas o -

Atributos D » cualquier otro documento propio del
] ) ocumentacion
informativos proceso.

El control se aplica siempre que se
realiza la actividad que conlleva el -
riesgo.

Sin
documentar
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CARACTERISTICAS DESCRIPCION PESO
El control se aplica siempre que se
Continua realiza la actividad que conlleva el -
Frecuencia riesgo.
. El control se aplica aleatoriamente a
Aleatoria o ) .
la actividad que conlleva el riesgo
. El control deja un registro permite
Con registro . . . ., —
evidencia la ejecucion del control.
Evidencia
. . El control no deja registro de la
Sin registro . ., —
ejecucidn del control
TOTAL VALORACION CONTROL %

Tabla No. 6 Atributos del control
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5 - DAFP

Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el anélisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Una vez obtenido el resultado de la calificacion del control, se debe valorar la probabilidad
residual, asi:

PROBABILIDAD RESIDUAL PARCIAL = (Probabilidad Inherente * Calificacion Control)

PROBABILIDAD RESIDUAL FINAL: (Probabilidad Residual Parcial - Resultado Calificacién
Control)

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del
primer control.

Andlisis después de controles (riesgo residual): se ubica el resultado de la probabilidad
residual final y el impacto residual en la matriz de calor como se muestra en la siguiente
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ilustracién, seguidamente se identifica el nivel de severidad o zona del riesgo donde

gueda ubicado el riesgo.

Muy Alta
100%

Alta
80%

Impacto

Media
60%

Probabilidad

Baja
40%

Eficiencia del Control

Muy Baja
20%

| =

Riesgo Residual

llustracion No. 3

Moderado
60%

Mayor
80%

Menor
40%

Leve
20%

Movimiento en la matriz de calor riesgos residual

Catastrofico
100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas—V 5

6.5 Evaluacion de los controles en riesgos de corrupcion

La evaluacion a los controles de los riesgos de corrupcion se debe realizar respondiendo a
las preguntas que se relacionan en la tabla No. 7 donde cada una tiene un valor, cuando la

respuesta sea afirmativa.

Criterios para evaluar los controles existentes
Calificacion

Descripcion | NO
¢Existe un responsable asignado a la ejecuciéon del control? 15 0
¢El responsable tiene la autoridad y adecuada segregacién de funciones 15 0
en la ejecucion del control?
¢La oportunidad en que se ejecuta el control ayuda a prevenir la 15 0
mitigacidon del riesgo o a detectar la materializacion del riesgo de ma-
nera oportuna?
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Criterios para evaluar los controles existentes
¢Las actividades que se desarrollan en el control realmente buscan por si 15 0
sola prevenir o detectar las causas que pueden dar origen al riesgo, Ej.:
verificar, validar, cotejar, comparar, revisar, etc.?

¢éLa fuente de informacién que se utiliza en el desarrollo del control es 15 0
informacién confiable que permita mitigar el riesgo?
éLas observaciones, desviaciones o diferencias identificadas como 15 0

resultados de la ejecucion del control son investigadas y resueltas de
manera oportuna?
éSe deja evidencia o rastro de la ejecucidon del control que permita a 10 0

cualquier tercero con la evidencia llegar a la misma conclusion?

Tabla No. 7 - Criterios para evaluar los controles existentes
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4 - DAFP

El resultado de cada variable de disefio, va a afectar la calificacidon del disefio del control,
ya que deben cumplirse todas las variables, para que un control se evalué como bien
disenado:

EVALUACION DISENO DEL CONTROL
Calificacion | Resultado
FUERTE Calificacion entre 96 y 100

MODERADO | Calificacion entre 86y 95

DEBIL Calificacién entre Oy 85

Tabla No. 8 — Evaluacidn disefio del control
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4 - DAFP

El resultado de las calificaciones del control o promedio en el disefio de los controles, que
este por debajo de 96 % debe establecer un plan de accién que permita tener un control o
controles bien disefiados.

Evaluacion de la ejecucidén del control

El control debe ejecutarse de manera consistente, de tal forma que se pueda mitigar el
riesgo:
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EVALUACION DE LA EJECUCION DEL CONTROL
Calificacion Resultado
FUERTE Siempre se ejecuta el control
Algunas veces se ejecuta el
MODERADO
control
DEBIL Nunca de ejecuta el control

Tabla No. 9 — Evaluacion de la ejecucion del control
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4 - DAFP

Evaluacion de la solidez individual y del control

Dado que la calificacidon de riesgos inherentes y residuales se realiza es al riesgo y no a
cada causa, hay que consolidar el conjunto de los controles asociados a las causas, para
evaluar si estos de manera individual y en conjunto si ayudan al tratamiento de los
riesgos, considerando tanto el disefio y ejecucion individual y promedio de los controles.

Peso del disefio | El control se ejecuta | Solidez individual de cada | Aplica plan de
individual o de manera control accion para
promedio de los | consistente por los Fuerte: 100 fortalecer el
Controles responsables. Moderado: 50 control
DISENO EJECUCION Débil: 0 SI/NO
Fl.Jerte (Siempre se Fuerte + Fuerte = Fuerte No
FUERTE ejecuta)
Calificacion entre | Moderado (algunas | Fuerte + Moderado = S
96y 100 veces) Moderado
Débil (no se ejecuta) |Fuerte + Débil = Débil Si
MODERADO Fl.Jerte (Siempre se Moderado + Moderado = i
L ejecuta) Moderado
Calificacién entre Moderado (al Moderado + Moderado =
86y95 oderado (a gunas oderado + iVioderado = Si
veces) Moderado
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Peso del disefio | El control se ejecuta | Solidez individual de cada | Aplica plan de

individual o de manera control accion para
promedio de los | consistente por los Fuerte: 100 fortalecer el
Controles responsables. Moderado: 50 control
DISENO EJECUCION Débil: 0 SI/NO
Débil (no se ejecuta) Moderado + Débil = Débil Si
Fuerte (Siempre se | ppii 4 Fuerte = Débil i
; ejecuta)
DEBIL
Moderado (algunas Débil + Moderado = .
Entre Oy 85 Si
veces) Moderado
Débil (no se ejecuta) Débil + Débil = Débil Si

Tabla No. 10 - Evaluacion de la solides del control
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4 - DAFP

Evaluacion de las solidez conjunta de los controles

Cuando existan mdas de un control se debe determinar la evaluacién conjunta de los

controles, asi:

EVALUACION DE LA EJECUCION DEL CONTROL
Calificacién Resultado
El promedio de la solidez individual de cada control al sumarlosy
FUERTE .
ponderarlos es igual a 100.
MODERADO el promedio de |a.Sf)|Id(.EIZ individual de cada control al sumarlos y
ponderarlos la calificacion esta entre 50 y 99.
P el promedio de la solidez individual de cada control al sumarlos y
DEBIL e s
ponderarlos la calificacion es menor a 50.
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Analisis después de controles (riesgo residual): Para los riesgos de corrupcién Unicamente

hay disminucion de la probabilidad, es decir, para el impacto no opera desplazamiento:

. . No. De columnas en la matriz
Solides del conjunto Controles ayudan a .
. o de riesgo que se desplaza en el
de los controles disminuir probabilidad . -
eje de la probabilidad
Fuerte Directamente
Fuerte Directamente 2
Fuerte Directamente 2
Fuerte No disminuye 0
Moderado Directamente 1
Moderado Directamente 1
Moderado Directamente 1
Moderado No disminuye 0

Tabla No. 12 Desplazamientos de la probabilidad
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4 - DAFP

Como resultado de la evaluacién del riesgo finalmente se obtiene el nivel de riesgo
residual (aquel al que enfrenta una entidad en ausencia de acciones para modificar su
probabilidad o impacto) y su zona de riesgo (ver zonas de riesgo en la matriz de
probabilidad e impacto).

Probabilidad de Qcurrencia

Casi Seguro

Probable

Posible

Improbable

_____ ----R1

Rara vez

Insignificante

Menor Moderado

Mag:i Catastrofico

Impacto

v

Ilustracion No. 4 Movimiento en la matriz de calor riesgos residual

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas —V 4
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6.6 Tratamiento para reducir el riesgo

Una vez definido el nivel de calificacion del riesgo residual, se determinard la opcién de
manejo, de conformidad con los siguientes lineamientos:

Tratamiento para riesgos de gestion, seguridad de la informacidon y ambientales

a)

b)

c)

Reducir el riesgo: Una vez realizado un andlisis y considerar un nivel de riesgo
alto se debe determinar tratarlo mediante transferencia o mitigacion del
mismo.

- Transferencia: después de realizar un analisis, se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través de
seguros o polizas.

- Mitigar: Después de realizar un analisis y considerar los niveles de
riesgo se implementan acciones que mitiguen el nivel de riesgo.

Aceptar el riesgo: Después de realizar un andlisis y considerar los nivels de
riesgo se determina asumir el mismo conociendo los efectos de su posible
materializacién. Se acepta la perdida residual probable en caso de
materializarse el riesgo.

Evitar el riesgo: Opcién que se puede seleccionar, cuando los niveles del riesgo
identificados se consideran altos, por tanto, resulta mas conveniente eliminar
las actividades o conjunto de actividades que lo generan. La seleccidén de esta
opcién debe venir con el respectivo analisis y determinacion de que las
actividades a eliminar no afectan el cumplimiento de los objetivos y funciones
legales establecidas para la entidad.

Tratamiento para riesgos de corrupcion tendra tres (3) escenarios posibles, asi:

a)
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b) Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el
impacto del riesgo, o ambos; para su seleccion, deberd estar acompafnado de
un plan de accién que por lo general conlleve a la implementaciéon de
controles.

c) Compartir el riesgo: Se reduce la probabilidad o impacto del riesgo
transfiriendo o compartiendo parte de este, (para este ultimo se puede

compartir el riesgo, pero no transferir su responsabilidad).

6.7 Niveles de aceptacion del riesgo de gestion y de corrupcion

De acuerdo a la identificacién, andlisis y evaluacidon de los riesgos y conforme a los
resultados del riesgo residual aprobados por los lideres de procesos, la Secretaria Juridica
Distrital, determina para los riesgos:

» Para los riesgos que se encuentren ubicados en zona de riesgo baja, la entidad esta

dispuesta a aceptar el riesgo y es opcional la formulacién de planes de accién, sin
embargo, se debe efectuar el monitoreo de acuerdo a lo establecido en esta
politica.

» Para los riesgos que se encuentren en zona de riesgo moderada, se debe formular

plan de accién en los casos en que el resultado de la probabilidad residual final sea
mayor a 40%, en caso contrario es opcional la formulacién de planes de accién, sin
embargo, se debe efectuar el monitoreo de acuerdo a lo establecido en esta
politica.

» Cuando la valoracién residual sitte el riesgo en la zona de riesgo alto o extremo se

deben analizar los controles existentes y generar los planes de accion que se
requieran para fortalecer y/o implementar nuevos controles, predominando como
opcion reducir el riesgo.

Para los riesgos de corrupcion no hay aceptacién del riesgo, siempre se deben formular
planes de accidén que apoyen y fortalezcan los controles para mitigar el riesgo.
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6.8 Comunicacion, consulta y divulgacion:

La comunicacion, consulta y divulgacidon es una etapa transversal a todas las etapas del
proceso de gestion del riesgo en la SJD. Se debe aplicar teniendo en cuenta lo siguiente:

» En el momento de la identificacion del riesgo la entidad sometera a consulta de las
partes interesadas (via web) el mapa de riesgos de corrupcion y (via intranet) el mapa
de riesgos de gestidn para recibir sugerencias y recomendaciones, evaluarlas y de ser
necesario realizar los ajustes correspondientes.

» Publicar en la pagina web de la entidad y en el sistema Smart, los mapas de riesgos
consolidados tanto de gestiéon y de corrupcion, asi como modificaciones y las
actualizaciones con el monitoreo correspondiente.

6.9 Seguimiento y monitoreo de los riesgos

» El seguimiento y revisién de riesgos sera ejecutado por los servidores responsables de
monitoreo y evaluacidon de controles y gestién del riesgo, supervisores de contrato,
gerentes de proyectos.

» El monitoreo del riesgo debe contemplar, la eficacia del control, los detalles de las
actividades realizadas durante el periodo, evidencias de la ejecucién del control,
implementacién y seguimiento del plan manejo, asi como monitoreo y revision del
riesgo (materializacion).

» El Monitoreo a los riesgos se debe realizar de manera permanente y debe ser
reportado por los procesos cada cuatro meses a la Oficina Asesora de Planeacidn, asi
como el seguimiento a los planes de accidn.

» La Oficina de Control Interno realiza seguimiento periddico a la gestion del riesgo, de
conformidad con las actividades incorporadas en el Plan Anual de Auditorias,
verificando el adecuado desarrollo de las etapas de identificacion, analisis,
valoracion, monitoreo y planes de accion, asi como el disefio e implementacién de
los controles internos.
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6.10 Materializacion del riesgo

La materializacidon del riesgo en la SID, obliga a todos y cada uno de los servidores publicos

y contratistas de la entidad a:

a) Comunicar a las autoridades competentes la ocurrencia del hecho. (solo para
riesgos de corrupcion).

b) Comunicar al superior inmediato del servidor publico y supervisor del contrato
del contratista, la ocurrencia del hecho.

c) Implementar acciones correctivas inmediatas encaminadas a eliminar la causa
raiz de la materializacion del riesgo; servidores publicos y los contratistas en el

marco de su contrato.

CONTROL DE CAMBIOS

ASPECTOS QUE CAMBIARON EN EL
DOCUMENTO

DETALLE DE LOS CAMBIOS

FECHA DEL VERSION

CAMBIO

Creacion del documento

No aplica
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